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NOVY ZAKON O
KYBERNETICKE BEZPECNOSTI

O  krokd, které neodkladejte!

Uéinnost od 1. listopadu 2025: zakon &. 264/2025 Sb. rozsifuje okruh povinnych
subjektd zhruba na 6 000+ organizaci napfi¢ odvétvimi. Cilem je, aby kyberbezpecnost
feSilo vrcholové vedeni firem, ne jen IT oddéleni.

ZJISTETE, ZDA SPADATE DO REGULACE A DO JAKEHO REZIMU POVINNOSTI
Provedte samoidentifikaci a ovéfte, zda spadate do vySSiho/niz§iho rezimu
(essential/important). NUKIB pro tento u&el zpFistupnil vefejného priivodce a FAQ. Vice
info naleznete pod nasledujicim odkazem -

OHLASENI A REGISTRACE U NUKIB
Pokud spadate do regulace, mate 60 dni na ohlaSeni regulované sluzby pres
Portal NUKIB (lh(ita 60 dn(i b&Zi od nabyti G&innosti nového zakona — od 1. 11. 2025).
Po registraci bézi obvykle dvé lhuty (od doru€eni rozhodnuti o registraci):

« 30 dni na doplnéni kontaktnich udaj,

« 12 mésicl na implementaci bezpenostnich opatieni.

NASTAVTE ROLE A ODPOVEDNOST VEDENI

Urdete odpovédnou osobu pro komunikaci s NUKIB a jasné definujte role
a odpovédnost jednotlivych zaméstnancl. Pro vys$Si rezim je nutné jmenovat manazera
kybernetické bezpecnosti. Za dohled nad kyberbezpelnosti nese osobni odpovédnost
vedeni firmy.

ANALYZA RIZIK A ISMS

Zpracujte katalog aktiv (dat i fyzickych prvku infrastruktury), provedte analyzu rizik a
nastavte Information Security Management System (ISMS) v rozsahu vaseho rezimu
(niz8i vs. vysSi). Dokumentujte rozhodnuti a pravidelné revidujte.


https://portal.nukib.gov.cz/kalkulacka
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INCIDENTY: 24 H/ 72 H/ 1 MESIC
Méjte procesy pro detekci, feSeni a hlaseni incidentu:

« pfedbézna zprava do 24h,
« rozSirené oznameni do 72h,

» zavérecCna zprava zhruba do 1 mésice.

NATRENUJTE TYM (TABLE-TOP, SIMULACE)

BEZPECNOST DODAVATELU

Nastavte pozadavky do smluv (minimalni standardy, pravo na audit, SLA pro reakci na
incidenty). U kritickych dodavatelu délejte posouzeni rizik a spravujte privilegované
pfistupy (PAM).

INTERNI PRAVIDLA, VZDELAVANI A UDRZENi POVEDOMI

Zavedte politiky (Fizeni pfistupl, dvoufaktorové ovéfovani, automatické aktualizace,
zalohovani/obnova, logovani, odpovédnosti), Skolte zaméstnance a ovéfte jejich
odolnost vuci kybernetickym hrozbam (phishingové testy).

TECHNICKA OPATRENI
Prioritizujte MFA, segmentaci siti, patching, Sifrovani, monitoring/logovani a u vyssiho
rezimu i penetracni testy. Zacinejte od kritickych systému.

DOKUMENTACE A PRIPRAVA NA KONTROLU
Vytvorte jednoduchy registr: co je hotovo, co béZzZi, co se planuje; pfidejte evidence
aktiv, rizik, opatfeni a incidentu. Pripravte checklist pro interni sebehodnoceni.
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Sankce (fadoveé)

Za zavazna poruseni az 250 mil. K€ nebo 2 % Ccistého celosvétového obratu (vyssi z
obou). V niz8§im rezimu u vybranych skutkd az 175 mil. K& nebo 1,4 % Cistého
celosvétového obratu (vyS$Si z obou). Pocitejte i s napravnymi opatfenimi a
donucovacimi pokutami.

Co udélat hned ted”

. Samoidentifikace a potvrzeni rezimu (dlleZité: jeden rezim na ICO; princip
,VySSi bere").

 Pripravit ohlaSeni do 60 dni od ucinnosti/kritérii a pocitat s 12 mésici
na implementaci po registraci.

« Vyjasnit role zaméstnancl a odpovédnost vedeni.

« Spustit analyzu rizik a ISMS.

« Nastavit incident response (24 / 72 / 1 mésic).

« OSetfit dodavatele ve smlouvach a v praxi.

« ZacCit s MFA, patchingem, logy, segmentaci.

« Vést dokumentaci a pouzivat checklist.

Jaky rezim plati pro ,,éasti firmy“?

Plati pravidlo jeden poskytovatel = jeden rezim. Pokud méa organizace (jedno ICO) byt
jen jednu regulovanou sluzbu ve vysSim rezimu, vztahne se vysSi rezim na celou
organizaci. Ruzné rezimy v ramci jedné firmy nejsou pfipustné — odliSny rezim muize
mit jen jina pravnicka osoba (dcefina spolecnost, joint venture apod.).

VYUZIJTE PODPURNE MATERIALY NA PORTALU NUKIB:
» navod k ohlaSeni regulované sluzby,
» navod k povéreni zastupcu organizaci,
» navod k hlaSeni udaju k regulovanym sluzbam,
» material k poditani velikosti podniku (v€etné vysvétleni vyjimek podle § 7 zakona),
« materidl k hldSeni kybernetickych bezpeénostnich incidentu,
» material ke stanoveni rozsahu Fizeni kybernetické bezpelnosti,
« material k informaéni povinnosti podle § 19 zakona a
» schéma pro samoidentifikaci v odvétvi Vyzkum a vyvoj.

Netroufate si sami?
Dejte nam védét na e-mail gabrielova@komora.cz anebo
sledujte:https://www.komora.cz/sluzby/kalendar-akci/

Zpracovala: Sekce IT a telekomunikaci HK CR k 26.10.2025


https://portal.nukib.gov.cz/informacni-servis/aktualne/68f778404fbea5c00506e60a
https://portal.nukib.gov.cz/informacni-servis/aktualne/68f778404fbea5c00506e60a
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e75bf3ebc2e8b32b087e5c
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e768d7a316c419be080f26
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e78f399c8b6a5bae025b23
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68f21c6e396e969af70fe6bf
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68f623fab8929270020d7f68
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68fb40e31b34fafdf7068472
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68f1ebc8ddc783592a0334ed
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e8e26a93ccdca8650361af

