C2 General

k materialu Narodniho Gradu pro kybernetickou a informacni bezpecnost

Navrh zakona o kybernetické bezpecénosti

Y Praze dne 26. ¢ervence 2023
C.j.. 89/6000/2023

A. OBECNE PRIPOMINKY

Narodni Gfad pro kybernetickou s informacni bezpecnost (dale také jen ,predkladatel“) predlozil dne
19. 6. 2023 do elektronické knihovny legislativniho procesu (dale také jen ,eKLEP“) legislativni
material - ,Navrh zdkona o kybernetické bezpecnosti“ (dale také jen ,navrh ZKB“ nebo ,material*).

Soucasti navrhu ZKB je také mechanismus provéfovani bezpecnosti dodavatelského fetézce (dale
také jen ,mechanismus”) v §§ 28-33 navrhu ZKB, ktery nad ramec transpozice smérnice NIS 2
prinasi proces provérovani rizikovosti dodavatele, ktery v podobé uvedené v navrhu ZKB neni
proporcionalni, predstavuje zvySenou administrativni zatéz a zvySené financni naklady jak pro
dodavatele, tak povinné subjekty, na které by méla navrhovana pravni Gprava dopadnout, pficemz
tyto dopady nejsou v ramci dlivodové zpravy reflektovany a objektivné vycisleny.

Navrh ZKB rovnéz dava predkladateli pravomoci rozsahem i obsahem nepfimérené jeho plisobnosti,
v jejichz dlsledku by predkladatel mohl zasahovat do otazek geopolitickych (tedy oblasti nalezejici
primarné do pravomoci vlady) a silné ovliviiovat hospodarskou soutéz. Navrh mechanismu tedy miize
negativné ovliviovat podnikatelské prostfedi jak na narodni, tak mezinarodni Grovni, a zasadné
zasahovat do svobody podnikani zarucené ¢l. 26 Listiny zakladnich prav a svobod. Pfipadné negativni
dopady mechanismu lze tedy spatfovat jak na ekonomické, tak i geopolitické Grovni.

1.

Hospodéafska komora CR (dale jen ,HK CR“) se domniva, Ze se predkladatel ndvrhu ZKB dostateéné
nezabyval otazkou realizovatelnosti a dopad(l navrhovanych opatfeni, protoze rozsah a dopad
povinnosti, ukladanych predlozenym materidlem v dlsledku zavedeni mechanismu neni
proporcionalni a zasadné presahuje ramec plsobnosti predkladatele. Disledkem mechanismu je
zasadni dopad do Ustavnim poradkem zaruGeného prava podnikat, ktery se silné promitne jak v
ekonomické, tak geopolitické roviné.

Pripominky predkladané nize k mechanismu provérovani bezpecnosti dodavatelského retézce lze v
obecné roviné rozdélit do 3 hlavnich bod(:

1.1. Omezeni rozsahu regulace na aktiva, jejichz nedostupnost ma primy okamzity dopad
na nedostupnost regulované sluzby na kritické Grovni

Predkladatel opakované uvedl, Ze mechanismus se ma vztahovat pouze na tu nejkritictéjsi c¢ast
strategické infrastruktury. V navrhu ZKB vSak predkladatel vymezil rozsah mechanismu formou
vyhlasky o nepominutelnych funkcich, ktera mj. pro oblast telekomunikaci obsahuje jak ty
nejkritictéjSi ¢asti sité (jako je jadro sité), tak i v obecné roviné méné kritické ¢asti sité (napft. radiova
pristupova sit) nebo aktiva, kterd nemaji pfimy vliv na nedostupnost regulovanych sluzeb (jako je
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napr. fakturaéni systém). V navrhu ZKB také zcela chybi odlvodnéni, pro¢ jsou kritické Casti
stanoveného rozsahu aktiv definovany tak Siroce.

P A

V predkladanych pfipominkach k navrhu ZKB nize HK CR kritické asti strategické infrastruktury
transparentné rozdélila dle hrozeb a miry dopadu jejich realizace. NejvyznamnéjSi hrozbou je
vypadek regulované sluzby. Rozsah mechanismu je tedy omezen na aktiva, jejichz nedostupnost ma
primy okamzity dopad na nedostupnost regulované sluzby na kritické drovni. Pro oblast
telekomunikaci se bude jednat zejména o jadro sité, pripadné ¢asti prenosové sité. Pro tyto kritické
casti, které mohou zpUsobit okamzitou nedostupnost strategicky vyznamné sluzby, je tedy vhodné,
aby byla dana mozZnost statu okamzitym zasahem zakdzat vybraného dodavatele, u kterého
identifkuje vyznamnou hrozbu.

Pro zbylé casti aktiv strategicky vyznamné sluzby, které nemohou ze své podstaty zplsobit
nedostupnost sluzby na kritické drovni, je s ohledem na princip proporcionality vhodné, aby
poskytovatel strategicky vyznamné sluzby sdm na zakladé analyzy rizik minimalizoval rizika, ktera v
ramci opatfeni obecné povahy identifikoval predkladatel. Predkladatel by jako doposud nad
implementovanymi bezpecnostnimi opatfenimi vykonaval dohled. Bezpecnostni opatfeni specificka
pro daného dodavatele by nové byla upravena zvlast v bezpecnostni dokumentaci, pficemz
poskytovateli strategicky vyznamné sluzby by byla uloZena povinnost ji kazdoroéné aktualizovat.

Tento systém nazyva HK CR tzv. kaskaddou bezpeénostnich povinnosti, kdy pro nejkritiét&jsi cast
strategické infrastruktury bude povinnost fidit se pfipadnym omezenim ¢i zakazem uvedenym v
opatreni obecné povahy, a pro ty méné kritické Casti strategické infrastruktury bude nové dana
vyslovna povinnost zohlednit rizika identifikovana statem a implementovat odpovidajici bezpeénostni

opatreni.
1.2. Zapojeni vlady a sektorového regulatora do Mechanismu
a) zapojeni vlady

Zakazem Ci omezenim plnéni dodavatele dochazi k vyznamnému zasahu do svobody podnikani
mnoha subjektll na trhu. Zadkaz i omezeni plnéni dodavatele miZe mit vyznamné ekonomické, ale i
geopolitické dopady. Obdobné dopady jiz stat v minulosti hodnotil v rdmci pravni Gpravy provérovani
zahranicnich investic. V ramci procesu provérovani zahrani¢nich investic dochazi obdobné jako v
pfipadé mechanismu k provérovani osoby investora na zakladé strategickych kritérii. Stejné jako v
pripadé mechanismu muze také dojit k zakazu investice. V pfipadé provéfovani zahranicnich investic
je zakaz investice podminén usnesenim vlady. Stejné by tomu mélo byt i v pfipadé mechanismu,
zejména s ohledem na skutecnost, ze plosSny zadkaz ¢i omezeni plnéni dodavatele mize mit mnohem
vétSi dopad na trh nez zakaz doposud neuskutecnéné investice.

b) zapojeni sektorového regulatora

HK CR respektuje roli predkladatele v ramci procesu posouzeni rizikovosti dodavatele, kterou by
spoleéné s vliadou mél mit. V ramci uréeni InUty pro implementaci pfipadného omezeni ¢i zadkazu
plnéni dodavatele je vSak role sektorového regulatora kliova. Pfipadné omezeni ¢i zdkaz totiz mlize
mit vyznamny dopad na schopnost povinnych osob plnit své zakonné povinnosti vyplyvajici ze
zvlastnich pravnich predpist (v pfipadé telekomunikaci jsou to napfiklad vystavbové povinnosti
vyplyvajici ze zakona o elektronickych komunikaci). Je tedy naprosto zasadni, aby dany sektorovy
regulator (v pripadé telekomunikaci CTU), mél moznost se k implementaci omezeni &i zakazu vyjadfit
a predkladatel musel k jeho stanovisku prihlédnout.

1.3. Kompenzace

Obdobné&, jako tomu je v pfipadé zakona o vojenském zpravodajstvi, navrhuje HK CR do zakona
zapracovat ustanoveni o ndhradé i¢elné vynalozenych naklad(, které v navrhu ZKB zcela absentuje,
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je vSak z hlediska dotéenych subjektl zasadni. Konkrétni aspekty nahrady Gcelné vynalozenych
nakladl jsou popsany nize v navrhu nového ustanoveni § 30a navrhu ZKB.

1.4. Zaclenéni klicovych ustanoveni pfimo do zakona

HK CR navrhuje zapracovani kritérii pro identifikaci regulované sluzby (§ 4), zpUsobu stanoveni
rezimu poskytovatele regulované sluzby (§ 6 odst. 3), bezpecnostnich opatfeni odpovidajicich rezimu
poskytovatele regulované sluzby a miru a zplsob jejich zavedeni a provadéni (§14 odst. 2 a 4), a
kritérii pro identifikaci strategicky vyznamné sluzby (§ 27 odst. 1) pfimo zakonem. Zakonny
legislativni proces poskytuje adresatim pravni Gpravy adekvatni miru stability regulatorniho
prostiedi i pravni JIStOty, ktera Je nezbytna pro veskeré soukromé hospodarské aktivity. Zakonna
Uprava nadto ve smyslu Ustavy Ceské republiky pfedstavuje projev vile lidu skrze jeho fadné zvolené
zastupce - vykonavatele zakonodarné moci. Tento zplsob Upravy je vhodny pro feSeni zasadnich
otazek regulace, mezi které bez jakékoliv pochybnosti patfi i okruh regulovanych subjektd a
stanoveni jejich zasadnich povinnosti. Naproti tomu Uprava obsazena v predkladaném materialu
predpoklada, Ze otazka okruhu regulovanych subjektll - zejména poskytovatell regulované sluzby a
poskytovatel( strategicky vyznamné sluzby - bude feSena pouhym provadécim pravnim predpisem.
Predkladatelem navrhovany postup vnasi do otazky okruhu regulovanych subjektu a jejich klicovych
povinnosti prvek volatility a nejistoty, ktera ma z podstaty véci negativni dopad na hospodarskou
¢innost ve staté. Neni navic jasné, ¢im je odlvodnéna zejména potfeba dynamicky a bez uziti
fadného zakonodarného procesu ménit okruh regulovanych subjektu.

2.

Aékoli HK CR vita navrh zakona jako takovy a jako véasnou implementaci Smérnice NIS 2, néktera
navrzena ustanoveni zakona maji potencialné negativni dopad na digitalni transformaci klicovych
odvétvi ekonomiky i statni spravy. Zejména pak odvétvi uvedena v § 27 navrhu (energetika, doprava
a digitalni infrastruktura a sluzby véetné telekomunikacnich sluzeb) by na zakladé pravni nejistoty
spojené s povinnostmi strategicky vyznamnych sluzeb mohla ustupovat od digitalizace. Predkladatel
pocéitd s vydanim metodického pokynu o rozsahu dostupnosti strategicky vyznamné sluzby -
provedeni ale muze byt technicky nemozné (napriklad spusténi pokrocilych softwarovych reseni,
kterda mohou byt soucasti i kritické ¢asti, nemusi byt v jiném data centru viibec mozna) nebo mohou
ohrozovat obchodni tajemstvi (,zalohové“ systémy mohou provozovatele data center a cloudovych
feSeni nutit ke sdileni obchodnich tajemstvi, nebo k vyhybani se vyuziti nejlepSich moznych
prostiedk(l digitalizace i v ramci zakladnich feseni). Navrh zakona déale obsahuje nesoulad s
transponovanou smérnici NIS2 (viz konkrétni zasadni pfipominky), ktery mize mit negativni vliv na
trzni prostredi.

3.

HK CR ocefuje akceptovani fady pfipominek z vefejné konzultace a vjznamné vécné Gpravy navrhu
zadkona. Nadale vSak trvad na tom, aby vétSina povinnosti byla stanovena pfimo v zakoné nikoli
prostrednictvim provadécich vyhlasek. Stejné tak trva vyhrada k nedostate¢nému definovani
nékterych pojmi, u nichZ bude pretrvavat aplikaéni nejistota.

Rovnéz trvaji vyhrady k pravidlim hlaseni kybernetickych bezpecénostnich incidentl (§ 16 a nasl.).
Neni totiZz zfejmé, zda je mozné hlasit pouze vyznamné incidenty nebo zda je nutné hlasit incidenty
vSechny. Lze se tudiz obavat vyznamné administrativni narocnosti pfi aplikaci navrzenych pravidel.
Metodicka podpora NUKIB bude zcela zasadni.

U neimplementacni ¢asti zakona tykajici se mechanismu provérovani bezpecénosti dodavatelského
fetézce zasadni koncepcni vyhrady pretrvavaji, prestoze doslo k vécnému posunu oproti verzi zaslané
k verejné konzultaci. Z(stavaji napriklad nezodpovézené otazky v oblasti feSeni vlastnické struktury
dotcenych dodavatelll nereflektujici zejména existenci soukromopravnich smluvnich vztahl mezi
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poskytovateli regulovanych sluzeb a dodavateli (véetné mozného uplatnéni nahrady skod, sankci
atd.).

4.

Navrh zakona sice obsahuje divodovou zpravu a zavérecnou zpravu RIA, ta ale neobsahuje méreni
administrativni zatéze podnikateld dle platné metodiky Ministerstva primyslu a obchodu z ¢ervence
2017. Tato metodika je pfitom zavaznou pro zpracovani RIA tak, jak to uvadi na svych strankach
Urad vlady CR. Metodika obsahuje vzorovou tabulku pro vypodet administrativni zatéZe v pravnim
predpise, kterou predkladatel zjevné nepouzil, aniz by zdtdvodnil, pro¢. Stejné tak neodlvodnil, pro¢
nepouzil vySe zminénou metodiku.

Ma-li pravni predpis dopadnout na priblizné Sest tisic subjektl z podnikatelské i nepodnikatelské
sféry, neni mozné dopad na né shrnout vétou, Ze ,,neni z pohledu regulatora mozné vycislit dopady
na rozpocCty v podobé absolutniho Cisla, které by bylo dostateéné pfesné. Z obdrzenych vyplnénych
dotaznikG vyplyval extrémni rozptyl téchto predpokladanych naklad(.“ Predkladatel si mohl v
pribéhu zpracovavani navrhu zakona provést vlastni reprezentativni priizkum mezi potencialnimi
subjekty, pripadné si objednat studii od externiho dodavatele, kterd by pomohla vycislit naklady a
tak by byla zasadnim voditkem pro to, jak zamér predkladatele implementovat smérnici a do zakona
vlozit narodni Gpravu bezpecnosti dodavatelského fetézce fesit a jakym zpUsobem. Misto toho
bohuzel proved| ,dotaznikové Setfeni“ adresované - jak piSe v zavérecné zpravé RIA - organim a
osobam podle § 3 ¢), d), f) a g) zakona o kybernetické bezpecnosti. To jsou ale v drtivé vétSiné
subjekty verejné spravy. NIS 2 pritom dopadne ve vétsiné na subjekty ze soukromé sféry. Pokud Grad
uvadi, ze ,z obdrzenych vyplnénych dotaznikl vyplyval extrémni rozptyl téchto predpokladanych
nakladu“, pak je to divod k provedeni analyzy jinym zplsobem, nikoli pouze k prostému konstatovani
toho, co se stalo.

HK CR si dovoluje si upozornit, Ze napfiklad studie think tanku CETA pro Asociaci provozovatell
mobilnich siti odhaduje, Ze naklady jen v mobilni siti - pokud bude potfeba vyménit dodavatele v celé
Casti sité - se mohou vySplhat az k 17,8 miliardam korun. Neni tak mozné v DUvodové zprave fici,
Ze ,vySi financnich dopadd neni mozné predem stanovit“. Naopak, je potieba vytvorit takovy
analyticky podklad, ktery tyto naklady odhadne. (Shrnuti studie CETA je zde:
https://apms.cz/narodni-bezpecnost-chytre-za-stovky-milionu-tupe-i-za-18-mld/ ). Uz jen tato ¢astka
ukazuje, ze dopad nového ZKB mize byt na podnikatelské prostfedi extrémné vyznamny a neni
mozné jej v divodové zpravé nechat nevycisleny.

5.

Predkladatel uvadi, Ze soucasti navrhu zakona je zavedeni mechanismu provérovani bezpecnosti
dodavatelského fetézce do ¢eského pravniho fadu v souladu s usnesenim Bezpecnostni rady statu
ze dne 21. ervna 2022 &. 41. Usneseni ani zajem statu podobny mechanismus zavést HK CR nijak
nerozporuje. Zcela ale chybi jakykoli analyticky podklad, ze kterého by bylo patrné, z jakych dat
predkladatel vychazi a v jakém rozsahu je dany problém pfitomny v Ceské republice, tedy kolik
potencialné rizikovych dodavateld, na které by mechanismus dopadl, je pfitomno v jakych ¢astech
infrastruktury subjektd, na které ma mechanismus dopadnout. Dle zprav z médii k podobnému kroku
pristoupil napfiklad némecky reguldtor a ministerstvo vnitra, které maji na starosti regulaci
kybernetické bezpeénosti. Pfedkladatel pfitom v dlvodové zpraveé tvrdi:

,Nezfidka se navic stava, Ze identifikovana hrozba, pred niz Ufad vydal varovani podle zakona o
kybernetické bezpecnosti, neni v analyze rizik povinnych osob podle ZKB dostate¢né, ¢i dokonce
jakkoli, reflektovana.

Prestoze byla voditka tohoto druhu ze strany spravcu této infrastruktury dlouhodobé pozadovana, k
reflexi 5G Doporuceni jeho adresaty po jeho vydani prakticky nedosSlo; mnozi spravci kritické
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informacni infrastruktury v sektoru elektronickych komunikaci nadale uzaviraji kontrakty na dodavky
technologii do bezpecnostné citlivych ¢asti své infrastruktury s dodavateli, ktefi po vyhodnoceni
kritérii 5G Doporuceni na prvni pohled nevychazi jako divéryhodni.“

Tato tvrzeni patfi k ¢asti zdlvodnéni toho, pro¢ chce stat viibec mechanismus zavést. Z tohoto textu
z dlvodové zpravy vyplyva, Ze predkladatel ma zjevné z vlastni ¢innosti k dispozici analyzu reflexe
Varovani analyzu reflexe 5G Doporuéeni mezi povinnymi subjekty. HK CR poZaduje, aby pfedkladatel
doplnil do dlivodové zpravy data z téchto analyz. Dale pozaduje, aby predkladatel proved! naprosto
zakladni analyzu souc¢asného stavu mezi potencialnimi budoucimi povinnymi subjekty mechanismu,
ze které vyplyne:

- Jaké dodavatele maji potencidlni povinné subjekty v aktivech, u nichZz ohodnotili dopad
naruseni bezpecnosti informaci na stanoveny rozsah strategicky vyznamné sluzby Grovni
vysoka nebo kriticka.

- Zda maji v praxi nasazenou mitigaci rizik spojenych s dodavatelem, a pripadné jakou.

- Zda zohlednuji rizika spojena s dodavatelem, kterd predkladatel identifikoval v tezich
provadéciho pravniho predpisu a ktera zverejnil v ,5G Doporuceni®.

HK CR je presvédéena, 7e bez Uplné zakladni analyzy statu quo neni mozné pristupovat k jakékoli
dalsi regulaci, protoze predkladatel vibec nemUlze mit informace o tom, jak jsou v souc¢asnosti tato
rizika potenciadlnimi povinnymi subjekty vnimana ve svétle jim vydanych opatfeni a materiald, a
pfipadné mitigovana. Pouze na zékladé podobné analyzy (a dalsich analyz, které HK CR zmifiuje vyse)
je mozné pristoupit k vhodnému zvoleni regulaéniho nastroje, ktery ma dospét k zamyslenému efektu
pfi zohlednéni zasad proporcionality. Nakonec i v legislativnich pravidlech vlady se uvadi, ze , pfipravé
kazdého pravniho predpisu musi predchazet podrobna analyza pravniho a skutkového stavu®.

6.

Nékteré subjekty na trhu elektronickych komunikaci jsou zaroven drziteli kmitoCtovych pfidéll
z aukci kmitocétll z let 2017 a 2021. Podminky spojené s pridélem kmito¢td predstavuji napfiklad
zavazek velkoobchodni nabidky, zavazek prioritniho BB-PPDR, zavazek narodniho roamingu pro
PPDR, zavazek pronajmu radiovych kmitoétl pro Gcely primyslu 4.0, zavazky tykajici se pokryti a
podobné. HK CR poZaduje doplnit do ddvodové zpravy ve spolupraci s CTU predpokladany vliv
mechanismu na plnéni téchto zavazka.

B. ZASADNi KONKRETNI PRIPOMINKY

1. Pfipominkak § 1
HK CR poZaduje do § 1 navrhu doplnit nové odstavce 4) a 5) takto:
»(4) Aniz je dotéen mechanismus soucinnosti podle § 60 a povinnosti k jmenovani zastupce podle §
67, tento zakon se nevztahuje na osoby, které maji sidlo v jiném ¢lenském staté, s vyjimkou:
a) poskytovatele verejné dostupné sluzby elektronickych komunikaci ¥,
b) osoby zajistujici vefejnou komunikaéni sit ¥ a
¢) nésledujici subjekty, jejichZ hlavni provozovna ve smyslu odstavce 5 se nachézi v Ceské

republice:
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1. subjekt poskytujici sluzby registrace jmen domén a poskytovatel regulované sluzby,
ktery je poskytovatelem sluzby systému prekladu jmen domén (DNS),

poskytovatel spravy a provozu registru internetovych domén nejvyssi drovné,
poskytovatel sluZzby cloud computingu,

poskytovatel sluZby datového centra,

poskytovatel sluzby sité pro dorucovani obsahu (CDN),

poskytovatel sluZby on-line trzisté,

poskytovatel sluZzby internetového vyhledavace,

@ N O O A WD

poskytovatel sluZby platformy socialni sité,
poskytovatel fizené sluzby (MSP), nebo
10. poskytovatele fizené bezpeénostni sluzby (MSSP).

(5) Pro ucely tohoto zdkona se ma za to, Ze hlavni provozovna subjektu podle odst. 4 pism. b)
v Evropské unii je umisténa v ¢lenském staté, v némZ jsou pfevazZné prijimana rozhodnuti
tykajici se opatreni k Fizeni kybernetickych bezpeénostnich rizik. Nelze-li takovy Clensky stat
urcit, nebo nejsou-li tato rozhodnuti prijimana v Evropské unii, ma se za to, Ze hlavni provozovna
je v élenském staté, v némz dany subjekt provadi ¢innosti k zajisténi kybernetické bezpecnosti.
Nelze-li takovy Clensky stat urcit, ma se za to, Ze dotéeny subjekt ma hlavni provozovnu v
¢lenském staté, v némZ ma provozovnu s nejvyssim poctem zaméstnanct v Evropské unii.

x) zékon & 127/2005 Sb., o elektronickych komunikacich “
Odlvodnéni:

Predlozeny navrh dle nazoru HK CR nedostatednym zptsobem implementuje pozadavky &l. 26 odst.
1 a2 smérnice NIS 2.

Ackoliv predkladatel pripominky k nedostatecné implementaci téchto ustanoveni ¢l. 26 odst. 1 a 2
smérnice NIS 2 v ramci vefejné konzultace odmitl, vzhledem k potencialnim negativnim dopadim
nespravné implementace na této pfipomince HK CR trva a povaZuje ji za zasadni. Navrhuje proto
dislednou implementaci tohoto mechanismu ve smyslu ¢l. 26 odst. 1 a 2 smérnice NIS 2.

V ramci vyporadani pfipominek odkazoval predkladatel na ust. § 63 a § 67 navrhu zakona.
Odkazovana ustanoveni § 63 a § 67 vSak implementuji jen odstavce 3, 4 a 5 ¢lanku 26 smérnice
NIS 2 a nijak nereflektuji pozadavky odst. 1 a 2, které predstavuji tzv. one-stop-shop mechanismus,
resp. tedy stanovuji ze nékteré subjekty (z povahy poskytovanych sluzeb) vzdy budou podléhat jen
jedné narodni Gpravé v ramci EU (nikoliv tedy jednotlivym narodnim Gpravam v kazdém ¢lenském
staté, kde je takova sluzba poskytovana). Ackoliv by bylo mozné vykladat teritorialni aplikovatelnost
z&kona prostrednictvim pfimé aplikace élanku 26 smérnice NIS2, nepovaZzuje HK CR takovy postup
za vhodnou legislativni techniku, jelikoz mize vyvolavat znaénou pravni nejistotu u adreséat(i tohoto
zédkona. HK CR se domniva, Ze vyjasnéni aplikovatelnosti zdkona Zadnym zp({isobem neomezuje
princip soucinnosti a zastupce ve smyslu odkazovanych ustanoveni, ktera jsou ostatné pfimo
predvidana v ¢l. 26 odst. 3 az 5 smérnice NIS 2, a tudiz evropsky zakonodarce predpokladal, Ze tato
ustanoveni budou existovat vedle sebe. Pro vylou€eni pochybnosti o tom, Ze mechanismus
souginnosti bude i nadale mozné uplatfiovat pozaduje HK CR doplnit vyslovny odkaz.

Zaroven plati, Ze cilem navrhu zakona je implementovat smérnici NIS 2 (k tomu rovnéz srov. § 1 odst.
2 navrhu zakona). PredloZzeny navrh zakona nad ramec prosté implementace vSak obsahuje dalsi
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povinnosti, které nemusi mit ve smérnici jednoznaénou oporu - napr. provérovani dodavatelského
fetézce ve smyslu § 28 a nasl. navrhu zakona nebo pozadavky na zjisSténi dostupnosti strategicky
vyznamnych sluzeb ve smyslu § 34 navrhu zakona. Ackoliv smérnice NIS 2 vychazi z principu
minimalni harmonizace (srov. ¢l. 5) a veSkeré povinnosti v tomto zakoné by tak mély byt vykladany
eurokonformné a v mezich smérnice NIS 2, pfi aplikaci téchto specifickych povinnosti nemusi byt
zjevné, Ze na poskytovatele usazené v jinych ¢lenskych statech EU, se tyto specifické povinnosti
neuplatni, a tedy Ze nepodléhaji plsobnosti ceského zakona o kybernetické bezpecnosti. Jinymi slovy
nemusi byt zjevné, Ze v souladu s ¢l. 26 odst. 1 a 2 smérnice NIS 2 podléhaji jen pravni Gpravé
Clenského statu, ve kterém maji hlavni provozovnu.

V souladu s ¢l. 26 odstavce 1 a 2 smérnice NIS2 proto HK CR povazuje za klicové vyjasnit na Grovni
zakona, ze Cesky zakon o kybernetické bezpecnosti se neuplatni na vybrané subjekty, které jsou
usazeny ¢i maji hlavni provozovnu v jiném c¢lenském staté ¢i v ném poskytuji své sluzby, a proto
podléhaji pravnimu fadu tohoto ¢lenského statu. HK CR navrhuje stanovit, Ze zakon se nevztahuje
na poskytovatele usazené v jiném ¢lenském staté, ledaze naplnuji nékterou z vyjimek stanovenych
v ¢l. 26 odst. 1 smérnice NIS 2, jak jsou navrZzeny implementovat do nového odstavce 4.

V souladu s ¢l. 26 smérnice NIS 2 se ¢esky zakon o kybernetické bezpecnosti tak uplatni pouze na:

- osoby sidlici v Ceské republice, které naplni definici poskytovatele regulované sluzby
(standardni teritorialni princip jiz implementovany v navrhu zakona).

- poskytovatele verejné dostupné sluzby elektronickych komunikacj, ktery v souladu se
zakonem o elektronickych komunikacich poskytuje sluzby na Gzemi Ceské republiky (¢l. 26
odst. 1 pism. a) smérnice NIS 2);

- osoby zajistujici vefejnou komunikacni sit vsouladu se zakonem o elektronickych
komunikaci na Gzemi Ceské republiky (Cl. 26 odst. 1 pism. a) smérnice NIS 2); a

-ty poskytovatele specifivkovan)’/ch sluZeb, ktefi maji hlavni provozovnu na Gzemi Ceské
republiky, pozaduje HK CR implementovat v odst. 4 pism. ¢) bodech 1 az 10 navrhu (¢l. 26
odst. 1 pism. b) smérnice NIS 2).

Pro Gplnost HK CR uvadi, Ze obdobnym zplisobem byla z ptisobnosti dosavadni smérnice ,NIS 1“
(smérnice (EU) 2016/1148) vynata aplikovatelnost na poskytovatele digitalnich sluzeb. Pro srovnani:

Clanek 26 odst. 1 smérnice NIS 2 Clanek 18 odst. 1 smérnice NIS 1

Ma se za to, Ze subjekty spadajici do oblasti | Pro Ucely této smérnice se ma za to, Ze
plsobnosti této smérnice podléhaji pravomoci | poskytovatel digitalnich  sluzeb  podléha
Clenského statu, v némzZ jsou usazeny, s | pravomoci ¢lenského statu, v némz je primarné
vyjimkou téchto pfipadu: usazen. Ma-li poskytovatel digitalnich sluzeb v
L] nékterém ¢lenském staté své sidlo, ma se za to,
Ze je v tomto Clenském staté rovnéz primarné
usazen.

Clanek 18 odst. 1 smérnice NIS 1 byl pfitom implementovén ve stavajicim znéni zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich predpisli, nasledovné: ,Tento zakon se
nevztahuje na poskytovatele digitalni sluzby, ktery ma sidlo v jiném ¢lenském staté.“ (srov. § 33 odst.
4 zakona ¢. 181/2014 Sb.).
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2. Pfipominka k § 2
HK CR ve vazbé na obsah § 28 odst. 3 pism. b) a nebude-li akceptovana nize uvedena pfipominka

pozadujici vypusténi celého Dilu 5, pozaduje, aby byl text § 2 upraven ve smyslu nize uvedeného
odlvodnéni.

Odavodnéni:

HK CR poZzaduje, aby v § 2 byly definovany viechny pojmy uvedené v § 28 odst. 3 pism. b), predevsim
pak bod 3, ktery neni vymezen (definovan) nijak. ,Informacni ¢i komunikaéni sluzba“ je pfitom
extrémné vagni pojem, ktery je potfeba definovat zcela jasné. NespInéni pozadavk(l vyplyvajicich ze
zakona s sebou nese vysoké riziko pokut, takze HK CR predpoklada, Ze povinné subjekty by v ramci
regulacni opatrnosti predkladatele informovaly o vSech dodavatelich, ktefi se mohou byt jen dotknout
kritické Casti stanoveného rozsahu, mezi nimiz by pfi extenzivnim vykladu pojmu ,informacni Gi
komunikaéni sluzba“ mohly byt treba poskytovatelé sluzeb Public Relations (poskytuji ,komunikacni*
sluzby managementu organizace, ktery mlze byt ,kritickou souc¢asti stanoveného rozsahu*).

| pfi méné extenzivnim vykladu pojmu ,informacni ¢i komunikacni sluzba“ mdze do téchto sluzeb
spadat napfiklad pronajem nenasviceného vlakna, jejichz riziko naruseni bezpecnosti informaci
muZe byt ohodnoceno na Groven vysoka nebo kriticka, ale nikoli z dlvod( kyberGtoku, ale fyzického
preruseni, coz ale vibec nesouvisi s tim, kdo je dodavatelem onoho viakna.

3. Pripominka k § 2 odst. 1 pism. a)
HK CR pozaduje upravit text takto:

,a) aktivem primarni aktiva a podplrna aktiva relevantni pro shromaZzZdovani, nakladani,
uchovavani, uzivani, sdileni, rozsirovani nebo jiné zpracovani nebo likvidace informaci a dat v
elektronické podobé,“

Oduvodnéni:

Likvidace informaci a dat je jednou z klicovych oblasti spravy informacnich aktiv.
4. Pripominka k § 2 odst. 1 pism. b)

HK CR pozaduje upravit text takto:

.b) primarnim aktivem informace a sluzby, pricemz informacemi se rozumi také data, vCetné
provoznich a lokalizaCnich tdajd, a sluzbou se rozumi také procesy,”

a soucasné pozaduje v divodové zpravé vymezit, o jaké procesy se jedna v pripadé sluzby.
Oddvodnéni:

Vedle provoznich Udajli jsou lokalizaéni (idaje dulezitym atributem dat a informaci. Navic je zde vazba
na zakon o elektronickych komunikacich.

Jasné vymezeni pojmu alespon v divodové zpravé pomizZe aplikaéni praxi. Z textu nadvrhu nenijasné,
0 jaké procesy se jedna, zda napfr. o procesy vedouci k zajisténi DDI regulované sluzby.

5. Pripominka k § 2 odst. 2 pism. f) a g)

HK CR poZaduje upravit definiéni vymezeni pojmu ,kyberneticky bezpeénostni incident“ ve vazbé na
vylouceni UmysIiného zavinéni (napf.. kybernetickym bezpeénostnim incidentem naruseni
bezpecénosti informaci v ramci aktiv, s vyjimkou pfipadu, kdy Ize s jistotou vyloucit Gmysiné zavinéni),
a to ve smyslu niZze uvedeného odUvodnéni.

OdUvodnéni:
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HK CR rozumi, Ze poskytovatelé v reZzimu vy3Sich povinnosti nemaji povinnost hlasit predkladateli
tzv. provozni incidenty, které z povahy véci pod plisobnost predkladatele nespadaji a incidenty,
u kterych lIze s jistotou vylouéit GmysIné zavinéni a které nemaji pro vyhodnocovani ze strany
predkladatele a dalSi mapovani bezpecnostni situace v kybernetickém prostoru zasadnéjsi vyznam.
Soucasné je definovano v § 16, odst. 1, Ze subjekty maji povinnost hlasit pouze incidenty, které
vznikly v kyberprostoru. Tato znéni vyClenuje z povinnosti incidenty, které vznikly dmyslnym
zavinénim a pripadnou chybou samotného subjektu, napf. pfi planovanych pracich. Takto vyzniva i
dlvodova zprava k navrhu zakona. V tomto smyslu by bylo tedy vhodné upravit formulace samotného
pojmu ,kyberneticky bezpecnostni incident”.

NCSC definuje kyberneticky incident jako poruseni bezpecnosti aktiva (systému) s cilem ovlivnit jeho
integritu nebo dostupnost nebo neopravnény pfistup nebo pokus o neopravnény pristup k aktivu
(systému) s cilem porusit jeho divérnost.

HK CR doporucujeme vyuZit Metodiku k hlaSeni kybernetického bezpeénostniho incidentu
predkladatele: https://www.nukib.cz/download/publikace/podpurne materialy/Metodika-hlaseni-
incidentu 1.1.pdf, ktera uvadi:

Kyberneticky bezpeénostni incident neni potfeba Ufadu hlésit v pfipadé, kdy doslo v dlsledku
technického selhani k nedostupnosti ¢asti aktiv, Ize s jistotou vyloucit Umysiné zavinéni (zejména
Gtoénikem).

Zaroven HK CR doporuéuje vylougit ze souéasné Metodiky podminku fadného fungovani zaloznich
systémU: ,...a zaroven radné zafungovani k nim zaloznich (redundantnich, zdvojenych) aktiv
zabranilo vzniku nedostupnosti systému jako celku.” Cilem je hlaseni incident(l, kde nelze vyloudit
amyslIné zavinéni bez ohledu na dostupnost.

6. Pripominka k § 2 odst. 2 pism. h)

HK CR poZaduje zpfesnit vymezeni pojmu ,vyznamny dodavatel“ ve smyslu nize uvedeného
oduvodnéni.

Oduavodnéni:

Z hlediska aplikaéni praxe neni uvedena definice jednoznaéna a bude (podle nazoru HK CR) pUsobit
praktické problémy. Je tedy na misté pozadovat, aby definicni vymezeni vyznamného dodavatele
(jako Gcastnika ,pravniho vztahu, ktery je vyznamny z hlediska bezpecénosti informaci ve stanoveném
rozsahu fizeni kybernetické bezpecnosti“, bylo vyrazné navodnéjsi.

7. Pripominka k § 3

HK CR poZaduje obsah § 3 preformulovat tak, aby vécné kopiroval smérnici NIS 2 a stavajici predpisy,
a v souvislosti s tim doplnit ddvodovou zpravu o prislusné vysvétleni, které nebude vyustovat v rozpor
se smérnici NIS 2.

OdUvodnéni:

Clanek 26 smérnice NIS 2 obsahuje zvlastni pravidla pro pfislunost a Gzemni pfislugnost. Ve vztahu
k poskytovatellim sluzeb DNS, registrim nazvi domén nejvyssi Urovné, subjektim poskytujicim
sluzby registrace nazvi domén, poskytovatellim sluzeb cloud computingu, poskytovatelim sluzeb
datovych center, poskytovatelim siti pro dorucovani obsahu, poskytovatellim fizenych sluzeb,
poskytovatellim fizenych bezpecénostnich sluzeb, jakoZz i poskytovatellm on-line trzist, on-line
vyhledavacdl nebo platforem sluzeb socialnich siti (dale jen "poskytovatelé") stanovi él. 26 odst. 1
pism. b) smérnice NIS 2 mechanismus jednoho spravniho mista, podle néhoz poskytovatelé spadaji
do jurisdikce ¢lenského statu, v némz maiji hlavni provozovnu v EU. Toto pravidlo je tfeba vykladat
tak, Ze poskytovatelé podléhaji vyluéné pravu pouze jednoho ¢lenského statu a fidi se jim, i kdyz
poskytuji sluzby v jinych ¢lenskych statech. Soucasné ¢l. 26 odst. 5 smérnice NIS 2 stanovi povinnosti
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vzajemné pomoci mezi organy dohledu s pravomoci nad poskytovateli a organy dohledu v jinych
¢lenskych statech.

HK CR se domniva, Ze navrh zakona pIné& neprovadi mechanismus jednoho spravniho mista, jak je
stanoven v ¢lanku 26 smérnice NIS 2. Konkrétné se jedna o ¢l. 26 odst. 5 smérnice NIS 2, ktery se
provadiv § 54 navrhu zakona. Podle tohoto ustanoveni ma Agentura omezenou dozorovou pravomoc
nad poskytovateli, ktefi maji hlavni provozovnu v jinych Elenskych statech nez v Ceské republice (dale
jen "poskytovatelé z jinych ¢lenskych statd"). To potvrzuje i divodova zprava k § 54 navrhu zakona.

Cl. 26 odst. 1 pism. b) smérnice NIS 2 se vdak do navrhu zakona nenavrhuje implementovat v piném
rozsahu. Podle ddvodové zpravy k § 3 navrhu zakona se navrh zakona vztahuje na vSechny
poskytovatele regulovanych sluZeb usazené v Ceské republice nebo poskytujici sluzby do Ceské
republiky, a to véetné poskytovatell z jinych ¢lenskych stat.

Ve vyporadani pfipominek ze dne 10. bfezna 2023 predkladatel reagoval na podobné formulovanou
pripominku s tim, Ze tato Uprava je v souladu s ¢lankem 26 smérnice NIS 2 a navrhovana Uprava je
nezbytna k zajisténi toho, aby predkladatel mél pozadovanou dozorovou pravomoc pfi poskytovani
soucinnosti dozorovym organiim s plsobnosti nad poskytovateli z jinych ¢lenskych stat(l. Takové
vyporadani HK CR nepovaZuje za zcela spravné, nebot nerozliSuje mezi: a) pouzitelnosti vécného
predpisu a b) dozorovou pravomoci predkladatele. Konkrétné se jedna o nasledujici:

- Navrh z&kona se vztahuje na vdechny poskytovatele regulovanych sluZeb usazené v Ceské
republice nebo poskytujici sluzby do Ceské republiky, tedy i na poskytovatele z jinych &lenskych
statll. To znamena, Ze poskytovatelé z jinych ¢lenskych statli budou muset dodrzovat veskera
nafizeni podle navrhu zakona a navrht aktd v pfenesené pravomoci. To zaroven znamena, Ze
i kdyby néktery z poskytovatell z jinych ¢lenskych statd jednal v souladu s hmotnépravni
Upravou Clenského statu, v némz ma hlavni provozovnu, ale nikoliv v souladu s hmotnépravni
Gpravou v Ceské republice, jednalo by se o poruseni Geského prava.

- | kdyZ by takovy poskytovatel z jiného clenského statu pravdépodobné nebyl sankcionovan
vzhledem k omezené dozorové pravomoci predkladatele, stale by jednal protipravné, coz by
mohlo predstavovat vyznamny problém zejména pro poskytovatele sluzeb vétSim
spoleénostem a statnim organdm v Ceské republice, ktefi obvykle vyZaduji pIné dodrZovani
vSech pravnich povinnosti.

Na zakladé vySe uvedenych skuteénosti povazuje HK CR navrhované feSeni za nevhodné a navrh
zakona za rozporny se zamyslenym Gcelem smérnice NIS 2. Jak bylo uvedeno vySe, navrhované
fesSeni by vyZzadovalo, aby subjekty spinily vSechny platné povinnosti podle navrhu zakona a navrh
aktll v pfenesené pravomoci.

HK CR rovnéZ poznamenava, 7e navrhované feSeni predstavuje podstatné rozsifeni plisobnosti
Ceské pravni Upravy kybernetické bezpecénosti. Ustanoveni § 33 odst. 4 stavajictho zakona o
kybernetické bezpecnosti vyslovné stanovi, Ze se zakon o kybernetické bezpecnosti nevztahuje na
poskytovatele digitalnich sluzeb usazené v jiném ¢lenském staté.

8. Pripominka k § 4 odst. 1 a odst. 2
HK CR pozaduje upravit text § 4 v odst. 1 a 2 takto:

»(1) Kritéria pro identifikaci regulované sluzby jsou tvorena kritériem sluzby a kritériem poskytovatele
regulované sluzby. Kritéria pro identifikaci regulované sluzby stanovi prevadéei-pravai-pfedpis
vldda nafizenim.

(2) Provadéeipravnipfedpis Nafizeni viady stanovi kritéria pro identifikaci regulované sluzby v téchto
odvétvich“

Oddvodnéni:
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Pdavodni znéni umoznuje predkladateli, aby na zakladé vlastniho uvazeni rozhodoval o okruhu jim
regulovanych subjektl, pficemz zakon nevylucuje, aby tento okruh byl rozsifen na libovolny subjekt
v ramci vyjmenovanych odvétvi. Takova mira koncentrace pravomoci v rukou jednotlivého organu
verejné spravy je v demokratickém a pravnim staté neprijatelna.

Navrhovana zména ma za cil pfenést pravomoc urcovani rozsahu plsobnosti zakona o kybernetické
bezpe&nosti na VIadu CR obdobné jako v pfipadé nafizeni vlady &. 432/2010 Sb., o kritériich pro
uréeni prvku kritické infrastruktury, které v soucasnosti uréuje prvky infrastruktury, na néz dopada
nejprisnéjsi rezim regulace dle zakona o kybernetické bezpecnosti.

9. Pripominka k § 6 odst. 3
HK CR poZaduje, aby byl text § 6 odst. 3 upraven takto:

.(3) Rezim poskytovatele regulované sluzby je stanoven prevadéecim-pravaim—predpisem v pfiloze
tohoto zakona. Je-li organ nebo osoba poskytujici regulovanou sluzbu urcéen rozhodnutim Uradu

podle § 5, je vZdy poskytovatelem regulované sluzby v rezimu vysSich povinnosti.”
Odivodnéni:
Pozadavek reflektuje aplikaci principu pravni a regulacni jistoty.

10. Pfipominka k § 9 odst. 1

HK CR poZaduje vyslovné stanovit, Ze se za zménu povaZuje i vymaz, resp. ukondeni regulované
sluzby.

Alternativné HK CR navrhuje nastaveni podminek a Ihdty v § 11.
Odavodnéni:

Ustanoveni § 9 odst. 1 nestanovuje, jak provést zménu registrace poskytovatele regulované sluzby
smérem k podani oznameni vymazu (ukonceni) regulované sluzby. Obecné § 9 feSi pouze registraci
dalSich sluzeb a zmény rezimu, avSak nezabyva se moznosti oznameni zmén ve formé ukoncéeni
regulované sluzby. Navazujici § 11 sice stanovuje postup vymazu zevidence poskytovatell
regulovanych sluzeb z pohledu predkladatele materialu, ale nestanovuje proces (postup) podani
oznameni zmén z pohledu poskytovatele, pokud jiZ nejsou plnéna prislusna kritéria.

Cilem je umoznit, aby ¢innost, kterd odpadne, mohla byt formalné ihned zruSena a poskytovateli
nevznikaly dalsi naklady.

11. Pfipominka k § 10 odst. 2
HK CR pozaduje, aby byl text § 10 odst. 2 upraven takto:

.(2) Poskytovatel regulované sluzby zapsany v evidenci poskytovatel(i regulovanych sluzeb je
povinen pinit vSechny povinnosti plynouci mu ze zakona vuci zapsanym regulovanym sluzbam
nejpozdéji od uplynuti Sesti mésicl od okamziku doruceni vyrozuméni o zapisu do evidence
poskytovatelll regulovanych sluzeb az do okamZiku doruceni vyrozuméni o vymazu z evidence
poskytovatelt regulovanych sluZeb podle § 11.“

OdUvodnéni:

Je tfeba prijmout dostateénou Ih(tu k tomu, aby byl subjekt vibec schopen plnit pozadované
povinnosti vyplyvajici ze zakona tak, aby obstal pfi pfipadné kontrole. Z tezi vyhlasek vyplyva, ze
nékteré povinnosti budou poskytovatelé regulovanych sluzeb v rezimu vySSich povinnosti muset
realizovat pomoci zaméstnancu ¢i kontraktor(l s konkrétnimi znalostmi a dovednostmi, které nemusi
byt v dané organizaci dosud vibec pfitomny. Navic musi dojit k revizi smluv s dodavateli a k dalsi
fadé pInéni, které zajisti compliance. U mensich poskytovatell sluzeb elektronickych komunikaci
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muze byt velkd komplikace viibec nalézt vhodné lidi - pokud se predpoklada, ze po datu G¢innosti
zakona bude podobné subjekty poptavat velka ¢ast nové regulovanych subjektl, nemusi se na né
vliilbec dostat. Je potieba si uvédomit, Zze predkladatel bude regulovat nové az 2000 subjektl
v odvétvi elektronickych komunikaci, z nichz fada jsou mikropodniky v odlehlych venkovskych
oblastech.

12. Pfipominka k § 12
HK CR poZaduje upravit text § 12 ve smyslu nize uvedeného od{ivodnéni.
Odlvodnéni:

Je na misté z pozadovanych Gdajl vynechat ty Gdaje, které ma predkladatel dostupné v zakladnich
registrech (tady je i vazba na provéldécf vyhlasku - napfiklad informace o vlastnické strukture viz
poZadavek § 3 Vyhlasky o portalu NUKIB). Portal NUKIB by mél byt napojen na zakladni registry, tudiz

PP

by registracni a dopliujici Gdaje mély byt z velké ¢asti, ne-li vSechny, na téchto registrech dostupné.
13. Pfipominka k § 13 odst. 3
HK CR pozaduje upravit text § 13 odst. 3 takto:

»(3) O provedeni identifikace a urceni organizacnich ¢asti a aktiv podle odstavce 1 vede poskytovatel
regulované sluzby dokumentovany zaznam, a to vCetné evidence primarnich aktiv, ktera byla ze

stanoveného rozsahu vyjmuta-a-ediednenifejich-aimuti.

Odavodnéni:

Dlvodova zprava v prvnim odstavci uvadi, Ze subjekty, které jiz nyni postupuji podle platného a
Gac¢inného zakona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti v procesu
stanovovani rozsahu fizeni, budou mit situaci vyrazné ulehéenou, jelikoZz novy postup pouze
zpresnuje jiz zavedenou praxi. Tuto tezi vSak vyvraci nova povinnost, kterou poskytovatellim uklada
pravé § 13 v odst. 3, kde se nad ramec popsaného a standardniho procesu jednotlivych kroki
identifikace nastavuje povinnost naprosto opacna, a to popsani a zdokumentovani argumentace,
pro¢ dana aktiva nebyla zarazena.

V pozadavcich navrhu nového zakona a provadécich pravnich predpisu je vSak stanovena povinnost
jasné popsat i predchozi kroky, které k zarazeni aktiva vedou. Pro dokumentaci a doloZzeni
argument(l, pro¢ dané aktivum nebylo zafazeno, tedy dostacuje interpretace popisu aktiva v
predchozich krocich celého procesu. Popis nad ramec tohoto pfinasi administrativni zaté€z subjektim
a nepfrinasi pridanou hodnotu predkladateli.

14. Pfipominka k § 14 odst. 1
HK CR pozaduje upravit text takto:

v

,(1) Bezpecnostnimi opatfenimi se rozumi Ukony, jejichZ cilem je zajiSténi radného poskytovani
regulovane sluzby a kybernetlcke bezpecnosti aktiv. Bezpeénostnimi—opatfenimi—isou
Oduvodnéni:

Dle § 14 jsou bezpe&nostnimi opatfenimi organizaéni a technickd opatfeni. HK CR vnima
argumentaci predkladatele, ze pro rezim vySSich povinnosti jsou nastavena pfisnéjsi pravidla,
zaroven neni jasné, pro¢ nelze - minimalné fakultativné - nastavit organizaéni a technicka opatreni
i pro sluzby v rezimu nizSich povinnosti. V pfipadé holdingu mUiZe totiz dojit k situaci, kdy nékteré
spoleénosti spadnou do rezimu vySSich a jiné do rezimu nizSich povinnosti. Zpravidla se vSak pro cely
holding zpracovava jednotna fidici dokumentace a bude pomérné naroéné vést dvojkolejnou
dokumentaci - organizac¢ni a technicka opatreni pro vyssi rezim a bezpecnostni opatfeni pro rezim
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nizsi. Idealni by bylo zachovat moznost stejného rozdéleni pro oba rezimy, ale vécny rozsah upravit
dle typu rezimu.

15. Pripominka k § 15 odst. 2 pism. c)
HK CR poZaduje upravit text takto:
,C) fizeni aktiv a rizik,“
Oduvodnéni:

Rizeni rizik je moZné pouze tehdy, jsou-li identifikovana aktiva. Teprve po identifikaci aktiv Ize
definovat rizika. Teze provadécich pravnich predpist k navrhované pravni Gpravé fizeni aktiv vibec
v niz§im reZimu neupravuji. Naopak vyhlaska o bezpeénostnich opatrenich poskytovatele sluzby
v rezimu vySSich povinnosti v § 8 vyslovné stanovi fizeni aktiv a v § 9 fizeni rizik. PGvodni navrh pravni
Upravy, ktery NUKIB predloZil k vefejné konzultaci (dokument 1a str. 10 - odst. 3 pism. v) ,fizeni
aktiv“ obsahoval. Pokud tedy nedojde k doplnéni samostatného bodu tykajiciho se fizeni aktiv,
navrhuje HK CR spojeni fizeni aktiv a fizeni rizik do jednoho bodu.

16. Pfipominka k § 16

HK CR pozaduje znéni navrhu zakona pfizpUsobit znéni a zaméru NIS 2 a zachovat povinnosti pro
subjekty, které odpovidaji oznaceni “essential” a “important” ve smyslu NIS 2. Jina Gprava by mohla

byt v rozporu s NIS 2 a vytvofit nerovnomérné zatizeni subjektl.
Odlvodnéni:

Clanek 23 smérnice NIS2 stanovi ohlaSovaci povinnosti zakladnich a vyznamnych subjektl. Podle
tohoto ustanoveni musi zakladni a dilezité subjekty hlasit kazdou udalost, kterd ma vyznamny dopad
na poskytovani jejich sluzeb. Navrh zakona implementuje ¢lanek 23 smérnice NIS 2 ve svém § 16.
V porovnani se smérnici NIS 2 stanovi § 16 navrhu zakona pro zakladni subjekty pfisnéjsi pravidla
nez pro vyznamné subjekty. Podle tohoto ustanoveni musi vyznamné subjekty hlasit kazdou udalost
bez ohledu na jeji dopad na poskytovani svych sluzeb.

Predkladatel v této souvislosti odkazuje na ¢lanek 5 smérnice NIS 2, ktery élenskym statim
umoznuje pfijmout nebo zachovat ustanoveni zajistujici vySSi Groven kybernetické bezpecénosti,
pokud jsou tato ustanoveni v souladu s pravem EU. To potvrzuje i divodova zprava k § 16 navrhu
zakona.

Predkladatel odlvodnuje tuto Gpravu odkazem na stavajici zakon o kybernetické bezpecnosti a
uvadi, Ze takovy pfistup se v soudasné dobé uplatiiuje. To HK CR nepoklada za zcela vypovidajici.
Ustanoveni § 8 zakona o kybernetické bezpecnosti rozliSuje oznamovaci povinnosti vétSiny
regulovanych subjektll a dale pak poskytovatell digitalnich sluzeb. Poskytovatelé digitalnich sluzeb
hlasi pouze takovy incident, ktery méa vyznamny dopad na poskytovani jejich sluzeb.

Na zakladé vySe uvedeného a s ohledem na nové rozliSeni podstatnych a vyznamnych subjektd by
se na poskytovatele cloudovych sluzeb mohla vztahovat mnohem pfisnéjsi pravidla ve srovnani se
soucasnym stavem, nebot by mohli byt povazovani rovnéz za podstatné subjekty.

17. Pripominka k § 17 odst. 3a 5

HK CR poZaduje doplnit nalezitosti zavérecné zpravy bud' pfimo do textu zakona (nebo alternativné
do § 3 Vyhlasky o Portalu NUKIB), tzn. upravit text § 17 odst. 3 a 5 ve smyslu nize uvedeného
odlvodnéni.

OdUvodnéni:

Pfipominkované ustanoveni uklada poskytovatelim regulované sluzby povinnost do 30 dni od
oznameni incidentu nebo predlozeni zpravy o aktualnim stavu zvladani kybernetického
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bezpecnostniho incidentu predlozit zavéreGnou zpravu, jejiz nalezitosti maiji byt dle odst. 5 stanoveny
provadécim predpisem.

Vyhlaska o Portalu NUKIB se ale v § 3, ktery popisuje obsahové naleZitosti Gkond spojenych s
hlaSenim kybernetickych bezpecnostnich incidentl, nevénuje konkrétnim naleZitostem zavérecné
zpravy, nybrZz pouze popisu obsahu formulafe pro hlaseni incidentll, z néhoz vyplyva, Ze slouzi
primarné k oznamovani incidentd podle § 17 odst. 1 pism. a) nebo c¢) podavani pribézné zpravy o
podstatnych zménéach stavu zvladani kybernetického bezpecnostniho incidentu podle § 17 odst. 3
pism. b) zakona.

HK CR proto poZaduje doplnit obsahové nalezitosti zavéreéné zpravy tak, aby se predeslo nejistoté
regulovanych osob ohledné zpUsobu plnéni povinnosti podle § 17 odst. 1 pism. b) a c¢), obzvlasté
vzhledem k tomu, Ze za jejich poruseni hrozi dle § 58 odst. 1 pism. h) ve spojeni s odst. 15 pism. a)
pokuta ve vysSi az 250 000 000 K& nebo do vySe 2 % Cistého celosvétového rocniho obratu.

18. Pfipominka k § 19 odst. 1
HK CR pozaduje upravit text § 19 odst. 1 takto:

»(1) Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytecného odkladu
uzivatelim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem, ktery
by mohl negativné ovlivnit poskytovani této sluzby. Ufad je po konzultaci s dotSenym
poskytovatelem regulované sluzby opravnén uloZit poskytovateli regulované sluzby, ktery je
dotéen kybernetickym bezpecnostnim incidentem s vyznamnym dopadem, povinnost
informovat uzivatele regulované sluzby o tomto incidentu. V rozhodnuti o uloZeni této povinnosti
stanovi Ufad rozsah informaéni povinnosti. Zvefejnéni informace nesmi ohrozit bezpeénost
nebo provoz regulované sluzby a povinné osoby. “

Oduavodnéni:

V pfipadé, ze predkladatel uloZi takovou povinnost bez predchozi konzultace, mize dojit k poskytnuti
informaci, které takovy incident mohou prohloubit, pfipadné i vyvolat dalSi incidenty s vyuZitim
informaci ziskanych zverejnénim zranitelnosti.

Rozsah informacéni povinnosti neni nijak upfesnén/omezen. Predkladatel tak muUze vyzvat ke
zverejnéni informaci bez znalosti celkového kontextu incidentu. PFiliSna transparentnost mize v
nékterych pripadech ohrozit bezpecnost regulovanych sluzeb a kritické infrastruktury.

19. Pfipominka k § 19 odst. 2
HK CR pozaduje upravit text § 19 odst. 2 takto:

»(2) Poskytovatel regulované sluZzby, ktery se dozvi o vyznamné kybernetické hrozbé ovlivriujici jim
poskytovanou regulovanou sluzbu, je povinen bez zbyteéného odkladu informovat Ufad, ktery
vhodnym a srozumitelnym zptisobem informujeevat uzZivatele regulované sluzby, ktery muze byt
ovlivnén vyznamnou kybernetickou hrozbou, o takovych krocich, které mize uzivatel ucinit v
reakci na tuto hrozbu, aby byl pfipadny dopad jeji realizace na tohoto uZivatele co nejmensi. V
pfipadé, Ze je to mozné a vhodné, informuje poskytovatel regulované sluzby uZivatele také o
této vyznamné kybernetické hrozbé.“

Pfipadné variantn& poZaduje HK CR alespon ujist&ni o tom, Ze informace predavané poskytovatelem
jsou generické informace podavané subjektim celicim vyznamné kybernetické hrozbé.

OdUvodnéni:

Z navrhovaného znéni zakona neni patrné, o jakych hrozbach by mél poskytovatel regulované sluzby
uzivatele informovat a zaroven je povinnost stanovena nezavisle na védomosti poskytovatele o
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existenci hrozby. Povinnost je pritom spojena s nejvyssi moznou pokutou dle § 58 odst. 1 pism. k) ve
spojeni s odst. 15 pism. a).

HK CR proto navrhuje jasné definovat, Ze poskytovatel je povinen informovat pouze o hrozbéach, o
kterych se dozvi a které ovlivhuji jim poskytovanou regulovanou sluzbu. Dle navrhovaného znéni by
totiZz bylo mozné sankcionovat jakéhokoli poskytovatele za jakoukoli vyznamnou hrozbu nezavisle na
tom, jestli se hrozba dotyka jim poskytované regulované sluzby a jestli o hrozbé poskytovatel védél
nebo védét mél.

Informace o vyznamné kybernetické hrozbé by mél poskytovatel regulované sluzby predavat
predkladateli, ktery agregované preda informaci Sirokému spektru subjektl, aby tak nedochazelo
k priliSnému zahlceni kapacit fesSitelskych tym( poskytovatele regulované sluzby pii nutnosti
podavani individualizované informace o zpUsobu predchazeni takové hrozbé jednotlivym subjektiim.
Tyto kapacity pak mize poskytovatel vyuZit pro feseni pfipadné hrozby a dalsSim ukondm potiebnym
k udrZeni nejvyssi Grovné kybernetické ochrany.

20. Pfipominka k celému Dilu 3 Vztah poskytovatele regulované sluzby a jeho dodavatell

HK CR pozaduje doplnit pfislusna ustanoveni zavazujici uréeného dodavatele k souéinnosti pfi pinéni
zakonnych pozadavkl poté, co byl prokazatelné informovan, Zze se stava osobou zajistujici
bezpecnostné vyznamnou dodavku strategické sluzby, a to ve smyslu niZze uvedeného odlvodnéni.

Odavodnéni:

Dodavatel by mél mit v zakoné vyslovné stanovenou povinnost spolupracovat. V praxi totiz bez
soucinnosti dodavatele, pokud tomuto neni povinnost soucinnosti textem pravniho predpisu
vyslovné uloZzena, nemusi byt poskytovatel regulované sluzby schopen pinit zakonné poZadavky.

21. Pfipominka k § 21 odst. 1
HK CR pozaduje, aby byl text § 21 odst. 1 upraven takto:

,(1) Urad je po konzultaci s dotéenym poskytovatelem regulované sluzby z diivodu ochrany vnitiniho
Ci verejného poradku a bezpecnosti, ochrany Zivota a zdravi osob nebo ochrany ekonomiky statu
opravnén verejnost informovat o vyznamném kybernetickém bezpecnostnim incidentu ¢i o
porusovani povinnosti danych timto zakonem, nebo dotCenému poskytovateli regulované sluzby
rozhodnutim uloZit, aby tak ucinil sam. Zverejnéni informace nesmi ohrozit bezpe¢nost nebo
provoz regulované sluzby.“

Odavodnéni:
Smérnice NIS 2 v ¢lanku 23 odst. 7, ze kterého vychazi § 21 ,Vystraha“, pojednava pouze o

,vyznamnych“ incidentech, toto zGZeni ale v § 21 chybi, HK CR poZaduje jej doplnit. Jinak je
opravnéni predkladatele informovat o kyberbezpecnostnich incidentech prakticky bezbrehé.

Zverejnéni klasifikovanych informaci a pfipadného nesouladu s timto zakonem muZe vést k naruseni
bezpecnosti informaci a samotného smyslu zakona zajistit bezpecnost regulovanych sluzeb.

22. Pfipominka k § 22 odst. 2
HK CR pozaduje, aby byl text § 22 odst. 2 vypustén a odst. 3 byl odpovidajicim zplsobem preéislovan.
Odlvodnéni:

Varovani je instrument, ktery je v predkladaném navrhu upraven nad ramec smérnice NIS 2.
V aktualnim znéni zakona je varovani (§ 12) upraveno tak, Ze jeho obsahem neni nic ekvivalentniho
ve vztahu k odstavci 2. Jde tedy o typicky gold-plating. V dlivodové zpravé neni nijak zdvodnéno,
pro¢ odstavec 2 predkladatel do § 22 vlozil. Navic pokud mUze predkladatel ,stanovit jinak*, jak

poskytovatel regulované sluzby v rezimu vySSich povinnosti varovani zohledni, znamena to vyznamny
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prostor k Sirokému zasahu predkladatele do svobody podnikani fakticky dle libosti. Predkladatel
v dlivodové zpravé spravné pise, ze ,Varovani je ve svém dusledku zavazné pro poskytovatele
regulovanych sluzeb v reZimu vysSich povinnosti, jelikoZ ti v ramci svého systému fizeni bezpec¢nosti
informaci a rizeni rizik jsou schopni zohlednit hodnotu dané hrozby Ci zranitelnosti.“, pro existenci
odstavce 2 tedy neexistuje zadny logicky dlivod.

Navrhovany text dava predkladateli moznost prostfednictvim varovani ukladat relativné blize
neuréenému okruhu osob povinnosti, které by adresat Gpravy - zde poskytovatel regulované sluzby
- byl bez dalSiho povinen plnit. Vzhledem k okruhu adresatd, ktefi by byli nuceni takto uloZzené
povinnosti plnit, mohou byt takové povinnosti ukladany pfinejmensim formou opatfeni obecné
povahy na zakladé zakonného zmocnéni. Opatfeni obecné povahy je pritom ze zakona spojeno s
procesnimi nalezitostmi a prostredky procesni obrany, které v pripadé varovani dle predlozeného
navrhu chybi. HK CR mé za to, Ze v predloZené podobé je navrh co do otazky zavazné povahy varovani
nelstavni. HK CR chape potfebu predkladatele rychle a bez nadbyteénych proceduralnich formalit
reagovat na vyvijejici se charakteristiky kybernetického prostfedi a vhodnym zplisobem varovat
soukromy sektor, nemuZe se tak vSak dit formou ukladani zavaznych povinnosti.

23. Pfipominka k § 23 odst. 5a 6
HK CR pozaduje text § 23 odst. 5 a 6 upravit takto:

+(5) Opatrenl obecné povahy podle odstavce 4 nabyva Gc¢innosti okamzikem jeho vyvéseni na Gredni

desce Uraduustaneveni-§-172 spravathofadu-se-nrepouzije. O vydani opatfeni obecné povahy

UFad rovnéz vyrozumi poskytovatele regulované sluzby, kteri jsou jim dotceni.

Oduavodnéni:

Ustanoveni odst. 6 pfipousti jen podani prfipominek proti vydanému opatfeni obecné povahy, a to ve
Ih(té 30 dnu. Pripominky jsou ponékud slabsi nastroj ochrany ve vztahu k namitkdm, o nichz je organ
vydavajici opatfeni obecné povahy povinen samostatné rozhodnout, zruSenim ustanoveni se pouzije
postup podle § 172 a nasl. spravniho fadu, kde je mozno uplatnit pfipominky i namitky. Ve srovnani
s pripominkami predstavuji namitky procesné silnéjsi nastroj ochrany prav.

Daéle je potfeba uvést, Ze jen postup podle § 172 a nasl. spravniho fadu je zarukou uplatnéni prav,
povinnosti nebo zajmu téch, ktefi jsou opatfenim obecné povahy pfimo dotéeni, jelikozZ ustanoveni §
173 odst. 2 spravniho fadu urcéuje, Ze proti opatfeni obecné povahy nelze podat opravny prostredek,
kterym by subjekt mohl dosahnout napravy. Proti opatfeni obecné povahy nelze podat odvolani ani
rozklad (na rozdil od spravniho rozhodnuti).

24. Pfipominka k § 24 odst. 2

HK CR poZaduje (alespon) v d{ivodové zpravé upfesnit kritéria pro posouzeni moznosti/nemoznosti
zohlednéni bezpecénostnich pozadavkd.

OdUvodnéni:

Jedna se o novy institut, proto by bylo vhodné koncipovat divodovou zpravu podrobnéji. Zejména jde
o to, zda je poskytovatel regulované sluzby povinen splnit povinnosti i v pfipadé znaénych nakladu.
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25. Pfipominka k § 25 odst. 1

HK CR pozaduje preformulovat nebo upfesnit v § 25 odst. 1 slovni spojeni ,...hroziciho
kybernetického bezpecnostnino incidentu...“, a to ve smyslu niZze uvedeného odUvodnéni, a
soucCasneé text § 25 odst. 1 upravit takto:

,(1) Ufad mizZe v pripadé hroziciho kybernetického bezpeénostniho incidentu na podnét
poskytovatele regulované sluzby v reZimu vyssich povinnosti, ktery marné vyzval vyznamného
dodavatele ke splnéni smluvniho zavazku predat informace a data, rozhodnutim uloZit
vyznamnému dodavateli povinnost predat poskytovateli regulované sluzby v rezimu vyssich
povinnosti informace a data souvisejici s provozem aktiv slouzicich k poskytovani regulované
sluzby. Pokud vyznamny dodavatel informacemi nebo daty souvisejicimi s provozem aktiv
slouzicich k poskytovani regulované sluzby nedisponuje nebo vzhledem ke skutkovym
okolnostem neni ticelné po ném poZadovat jejich opatfeni a vydani, mize Ufad povinnost podle
predchozi véty ulozit i jinému organu nebo osobé, ktera poZadovanymi informacemi a daty
disponuje. Ufad muZe v rozhodnuti uréit format, rozsah, zplsob a IhGtu pfedani a stanovit
povinnost po provedeni predani tyto informace a data a jejich kopie bezpecéné zlikvidovat.
Rozhodnuti Ufadu o uloZeni povinnosti ohledné formatu, rozsahu, zptsobu a Ihity predani
informaci podle predchozi véty nesmi jit nad rdmec smluvnich zavazku jiného organu nebo osoby,
jiZ je povinnost ukliadana.“

Oduavodnéni:

Z dikce navrhu zakona neni zfejmé, jakou metrikou bude vyhodnocovana mira hrozby incidentu,
ktera se nelehko kvantifikuje, pokud takovy incident jesté nenastal. Neni zrejmé, kdo urci, ze se
jedna o hrozici incident, a tedy opravnénost zadosti. Neni postaveno najisto, zda se jedna podle
definice o Udalost, neni zrejmé, o jaka data a informace se jedna, pokud incident jeSté nenastal. Bez
vyjasnéni mizZe dochazet ke zneuziti a nepresnym interpretacim.

Ohledné formatu, rozsahu, zptsobu a Ih{ty pro prfedani dat ¢i informaci je nutno respektovat smluvni
ujednani.
26. Pfipominka k Dilu 5 Mechanismus provérovani bezpe¢nosti dodavatelského fetézce

HK CR poZaduje, aby byl cely Dil 5 ze zadkona vypustén a ze zakona odstranény odkazy na ustanoveni
Dilu 5, pfipadné alternativné,

aby schvalovani mechanismu provéfovani bezpecnosti dodavatelského retézce mélo formu
zvlastniho zakonného predpisu mimo implementaci NIS 2.

Oduavodnéni:

Mechanismus provéfovani bezpecnosti dodavatelského fetézce s NIS 2 nijak zasadné vécné
nesouvisi a neni nutné ho schvalovat soucasné. Navic na evropské Urovni se zjevné pripravuje
podobna pravni Gprava v podobé Telecoms Act, ktery avizoval v rozhovoru pro denik Les Echos
evropsky  komisaf  pro  wvnitini trh  Thierry Breton  (https://www.lesechos.fr/tech-
medias/hightech/thierry-breton-la-commission-soutient-les-etats-membres-qui-bannissent-huawei-
1952702). Je tak potieba pedlivé zvaZit (i s ohledem na dal3i pfipominky HK CR), zda je vhodna
forma provérovani dodavatell Gisté narodni Gprava a zda neni vhodné postupovat na Grovni celé EU.

Zaroven samotna smérnice NIS 2 predpoklada celoevropské hodnoceni dodavateld v ¢lanku 22
»Koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézcl na unijni Grovni“.
Ten predpoklada, ze Skupina pro spolupraci mize ve spolupraci s Komisi a agenturou ENISA provést
koordinované posouzeni bezpecénostnich rizik dodavatelskych fetézcl u specifickych kritickych
sluzeb IKT, systémU IKT nebo produktl IKT, pficemz zohledni technické, pfipadné netechnické
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rizikové faktory. Dle naseho presvédceni je vhodné postupovat v tomto ohledu na evropské a nikoli
narodni Grovni.

Predkladatel sam v divodové zpravé uvadi (na strané 69), Ze kritéria jsou fakticky totozna, jaka
navrhuje v mechanismu provérovani bezpecnosti dodavatelského retézce. Navic tvrdi, Ze v podobé
§ 23 ma kdispozici nastroj (reaktivni protiopatieni), kterym miize povinnym osobam nafidit
zohlednéni vysledk( koordinovaného posouzeni bezpecnostnich rizik kritickych dodavatelskych
fetézcl:

,Reaktivni protiopatreni je zaroven v této podobé i nastrojem odrazZejicim poZadavek, ktery smérnice
NIS 2 na ¢lenské staty klade ve svém ¢lanku 21 odst. 3. Ten stanovuje ¢lenskym statiim povinnost
disponovat nastrojem, prostfednictvim kterého zajisti, aby povinné osoby, tedy poskytovatelé
regulovanych sluZeb museli zohlednit vysledky koordinovaného posouzeni bezpecénostnich rizik
kritickych dodavatelskych retézct podle ¢l. 22 smérnice NIS 2.“

Pokud ma predkladatel k dispozici evropskou Upravu posouzeni bezpecnostnich rizik kritickych
dodavatelskych retézct fakticky se stejnymi kritérii, jaké planuje do narodni Gpravy, a nastroj, kterym
dokaze donutit povinné osoby, aby zohlednily vysledky tohoto posouzeni, pak je na misté otazka,
k ¢emu je mechanismus na narodni Grovni vlastné potreba.

Pro pfipad, Ze by poZadavek HK CR na vypusténi celého Dilu 5 nebyl akceptovan, poZzaduje HK CR:

- detailni odGvodnéni v dlvodové zpravé a zavéreéné zpravé RIA, pro¢ se stat nerozhodl jit v
tomto pfipadé kroky, které predpoklada smérnice NIS 2. Ta v ¢lanku 22 kodifikuje presné to,
¢eho chce stat dosahnout vlastnim mechanismem - tedy posouzeni bezpecCnosti rizik
dodavatelskych fetézcli u specifickych kritickych sluzeb ICT, systému ICT nebo produkt( ICT,
a to se zohlednénim technickych, pripadné netechnickych faktor(l. V souladu se zasadou
proporcionality by mél predkladatel zd(vodnit, z jakého ddvodu neni toto ustanoveni
dostatecné a nevede k cili, kterého chce stat dosahnout. Je zcela legitimni otazka, zda ¢lanek
neni dostatenou implementaci mechanismu, jehoz pfipravu zadala predkladatel
Bezpecnostni rada statu jesté pred tim, nez bylo znamé finalni znéni smérnice NIS 2, zvlasté
kdyz predkladatel sdm v dUvodové zpraveé tvrdi, Ze v podobé § 23 navrhu ma k dispozici
nastroj (reaktivni protiopatreni), kterym mizZe povinnym osobam nafidit zohlednéni vysledk(
koordinovaného posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézc(;

- koordinované posouzeni rizik dodavatelskych fetézcl na evropské Grovni by dle pohledu
HK CR odstranilo mnoho nejasnosti, které jsou bohuZel pfitomné v soudasném navrhu.
Protoze dle ¢lanku 22 specifické sluzby, systémy a produkty ICT uréi Komise po konzultaci se
skupinou pro spolupraci a agenturou ENISA, nedojde k zadvaznému naruseni jednotného trhu,
kdy dnes realné hrozi, Ze operatofi v jedné zemi (a v jedné podnikatelské skupiné) budou
moci vyuzivat vétSi mnozstvi dodavatel(l, nez v zemi jiné. Tim se operatofi v zemi, kde stat
Gredné omezi mnoZstvi dostupnych dodavatel(, dostanou do konkurenéni nevyhody, protoze
se jim logicky zvySi naklady - tim se stanou méné atraktivni pro potenciaini investory a snizi
se valuace jejich spoleénosti, coz bude mit vliv na pfipadny exit majitelll nebo na ziskani
strategickych investoru. Predkladatel by mél tyto aspekty zhodnotit podrobné v analyze RIA,
kde zcela absentuji;

- HK CR upozorfiuje, 7e existuje ,Metodickd pom(icka pro prevenci nadbyteéné regulatorni
zaté7e pfi implementaci prava EU“ dostupna na strankach Ufadu viady CR. Podle kapitoly Il
.Predchazeni nadbytecné regulatorni zatézi pfi neminimalistické implementaci“ by mél
predkladatel vzdy posoudit, zda zvolena varianta implementace nepredstavuje nadbytecnou
regulatorni zaté7 a posouzeni provést pfi hodnoceni dopadl regulace. HK CR poZaduje, aby
predkladatel dle této metodické pomucky vyhodnotil, pro¢ zvolil mechanismus provérovani

HOSPODARSKA KOMORA CESKE REPUBLIKY
Florentinum (recepce A), Na Florenci 2116/15, 110 00 Praha 1, ICO: 49 27 95 30
e-mail: pripominkovani@komora.cz, telefon: + 420 266 721 300
www.komora.cz

Stranka 18 z 40


http://www.komora.cz/

C2 General

xF

&

dodavatelského retézce jako nérodpf variantu a nikoli spole¢ny postup v ramci EU a jeho
uplatnéni na regulované subjekty v CR pomoci § 23 navrhu;

- pripadné omezeni dodavatelll vyznamné ovlivni investi¢ni kapacitu a schopnosti predevsim
mensich a stfednich firem investovat do rozvoje svych siti. Pokud budou NUKIB né&jaci
dodavatelé omezeni nebo zakazani, pochopitelné to snizi Groven konkurence a zvysi ceny.
Tento faktor musi NUKIB zhodnotit v RIA v oddilu tykajiciho se socialnich dopad(;

- predkladatel by mél také zhodnotit vliv na malé a stfedni podniky v RIA tak, jak to
predpokladaji pfislusna pravidla.

27. Pfipominka k § 28

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text § 28 upraven ve smyslu nize uvedeného odlvodnéni a § 28 odst. 1 upraven
takto:

(1) Urad shromazduje a vyhodnocuje informace a data spojené s organem Ci osobou, které se tykaji
mozZné hrozby pro bezpeépost Ceské republiky, vnitini Ci verejny poradek nebo naplinéni kritérii
rizikovosti dodavatele. Ufad vyuZiva data vyhradné za ucelem vyhodnocovani rizikovosti
dodavateld. “

Odavodnéni:

V kritériich rizikovosti dodavatele nejsou nijak zohlednéna kritéria technické a organizaéni povahy
zajistovani kybernetické bezpecnosti. Zahrnuti technickych kritérii do hodnoceni ddvéryhodnosti
dodavatelll byla pfitom doporu¢ena samotnym predkladatelem v Doporuceni pro hodnoceni
diivéryhodnosti dodavatel(l technologii do 5G siti v Ceské republice z Gnora 2022. Technické a
organizacni zajisténi kybernetické bezpecénosti mize byt pfitom vhodnou mitigaci rizik vyplyvajicich
ze ,strategického” posouzeni dodavatele - minimalné by mél predkladatel a dalsi organy brat tato
technicka a organizaéni opatreni v Gvahu pfi rozhodovani o rizikovosti dodavatele.

HK CR tak poZaduje doplnit do kritérii rizikovosti dodavatele technickd a organizaéni kritéria a
vyslovné uvést do § 4 provadéci vyhlasky (nebo pfimo do zakona), Ze technicka a organizacni kritéria
musi byt brana v Gvahu pfi vyhodnocovani rizikovosti dodavatele a jako mitigacni opatreni.

Navrhované znéni explicitné neomezuje Gcel sbéru informaci, (c¢el Zadosti ani charakter sbiranych
a vyzadovanych informaci. Absence téchto omezeni vytvari zjevné nezamysleny prostor pro zneuziti
institutu sbéru Gdaji a soucinnosti k neodivodnénému shromazdovani Gdajd o pravnickych i
fyzickych osobach. Navrhované znéni by bylo mozné vykladat napf. tak, Ze zaklada povinnost
poskytovatele sluzeb elektronickych komunikaci poskytnout predkladateli na vyzadani
shromazdované provozni a lokalizaéni (daje, ackoli takové poskytnuti by ve vétSiné pfipadd bylo
neproporcionalnim zasahem do Gstavné chranéného zakladniho prava na soukromi.

HK CR predesila, ze navrhovana Gprava ma vazbu i na zmény v dikci § 29 odst. 3 - podrobnosti viz
nize.
28. Pfipominka k § 28 odst. 3 pism. a)

HK CR pro pfipad, 7e nebude akceptovéna pfipominka ohledné& zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text § 28 odst. 3 pism. a) upraven takto:

»a) kritickou ¢asti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné sluzby, u
kterych poskytovatel strategicky vyznamné sluzby postupem podle provadéciho pravniho
pfedpisu ohodnotil dopad naruseni bezpecnosti informaci na stanoveny rozsah strategicky
vyznamné sluzby Urovni wseka—nebe kritickd a jejichZz nedostupnost ma soucasné piimy
okamzity dopad na nedostupnost strategicky vyznamné sluZby;—kritickeu—Easti-stanovenéhe
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Oduavodnéni:

Poskytovatelé strategicky vyznamnych sluzeb, ktefi jsou povinnymi osobami podle zakona Cc.
181/2014 Sb., maji klasifikovana aktiva a u fady téchto aktiv mlze byt dopad naruseni bezpecnosti
informaci ohodnocen Urovni vysoka, aniz by pfitom bylo priméfené u téchto aktiv aplikovat
mechanismus provérovani. Prijeti nového zakona pfitom nebude odlvodnovat samo o sobé zménu
hodnoceni dopadu naruseni bezpecnosti informaci na tato aktiva. Je proto namisté aplikovat tento
mechanismus pouze na aktiva s hodnocenim dopadu Grovni kriticka.

s v -

Omezeni kritické ¢asti stanoveného rozsahu pouze na aktiva s hodnocenim dopadu Grovni kriticka
pritom nevytvafi riziko nedostateéného zahrnuti klicovych aktiv.

Predkladatel sam pojmenoval onu ¢ast stanoveného rozsahu, kterou chce provérovat, jako ,kritickou
cast stanoveného rozsahu". Pfitom aktiva, kterd maji byt predmétem provérovani jejich dodavatel(,
jsou takova, u kterych bylo ohodnocené poskytovatelem strategicky vyznamné sluzby jejich pfipadné
ohroZeni bezpeénosti informaci na Grovni vysoké nebo kriticka. Dle pfesvédéeni HK CR postaéi, kdyz
budou predmétem provérovani pouze aktiva, u nichZz poskytovatel strategicky vyznamné sluzby
postupem podle provadéciho pravniho predpisu ohodnoti dopad naruseni bezpecnosti informaci na
stanovenych rozsah strategicky vyznamné sluzby na Groven kriticka. Zaroven je HK CR presvédéena,
Ze identifikace podle provadéciho pravniho predpisu postacuje k tomu, aby predkladatel dosahl
zamysleného cile, tedy Ze mechanismus bude provérovat dodavatele aktiv, ktera jsou kritickou ¢asti
stanoveného rozsahu. Je to patrné i z toho, Ze v tezich vyhlasky jsou nepominutelné funkce
stanovené pro sité a sluzby elektronickych komunikaci, ale nikoli pro subjekty v ostatnich odvétvich
stanovenych v § 27 odst. 1. HK CR tak pozaduje zrusit zdkonné zmocnéni predkladatele vydat
provadéci pravni predpis stanovujici nepominutelné funkce stanoveného rozsahu.

Rozsah mechanismu je navic nutné zamérit pouze na takova aktiva, u nichZ ma jejich nedostupnost
primy okamzity dopad na nedostupnost strategicky vyznamné sluzby, cozZ je nejvyznamnéjsi hrozba.
Predkladatel by mél mit moznost zakazat rizikového dodavatele pro aktiva, jejichZz vypadek mUze
zpUsobit nedostupnost strategicky vyznamné sluzby. Tento postup je s ohledem na princip
proporcionality priméreny.

Navrhované ustanoveni ponechava pravomoc predkladatele provadét provérovani rizik spojenych s
dodavatelem tak, jak prepoklada material, odliSné vSak vymezuje nékteré pojmy spojené s touto
pravomoci. Vzhledem k odliSné koncepci pojmu kritické ¢asti stanoveného rozsahu (viz nize), je
obsolentnim (konem vydani vyhlaSky o nepominutelnych funkcich stanoveného rozsahu, jak
predpoklada navrh ZKB, proto byla ze znéni tohoto navrhu vypusténa.

Pravomoc predkladatele ma byt realizovana, v souladu s navrhem ZKB, prostrednictvim
shromazdovani a vyhodnocovani informaci, jez mohou prispét k vyvozeni zavérl o existenci hrozby
pro bezpednost Ceské republiky, vnitini &i vefejny pofadek nebo naplnéni kritérii rizikovosti
dodavatele stanovenych provadécim pravnim predpisem, a které jsou spojeny s plnénim konkrétniho
dodavatele. Kritéria rizikovosti dodavatele stanovi provadéci pravni pfedpis - vyhlaska, k jejimuz
vydani je zmocnén predkladatel v § 55 navrhu ZKB.

Jak uvadi predkladatel v dlivodové zpravé k navrhu ZKB, cilem mechanismu provérovani bezpeénosti
dodavatelského fetézce je umoznit statu identifikovat a vyhodnocovat hrozby spojené jak s organy
nebo osobami, které jiz jsou dodavateli do infrastruktury poskytovatell strategicky vyznamné sluzby,
tak s organy nebo osobami, u nichZ se Ize domnivat, Ze by sva plnéni do této infrastruktury dodavat
mohly, a to s cilem odhalit hrozbu jesté dfive, nez bude u strategicky vyznamné sluzby moci zplsobit
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naruseni bezpecnosti informaci. S ohledem na velké mnozstvi organ(l a osob, které mohou byt
predmétem proveérovani, je stanovena moznost predkladatele prioritizovat ¢innosti spojené s
provéfovanim stavajicich a potencialnich dodavateld, tak jak to predpoklada i navrh ZKB, a to s
ohledem na moZna rizika a dostupné kapacity predkladatele.

Odstavec 3 predmétného ustanoveni vymezuje pojmy, které navrhovana pravni Uprava dale uziva v
souvislosti s mechanismem. Pojem ,bezpeénostné vyznamna dodavka“, ktery vymezuje plnéni, na
kterd se mohou vztahovat omezeni vyuziti plnéni rizikovych dodavatel(, a ,dodavatel bezpecnostné
vyznamné dodavky“, ktery vymezuje okruh organd a osob, na jejichZz plnéni se mohou vztahovat
omezeni vyuziti v disledku provéreni rizik s nimi spojenych, je dle tohoto navrhu shodny se znénim
uvedenym v navrhu ZKB, proto se mu text zde nebude vénovat.

PR

Zmeény vSak v tomto predkladaném navrhu doznal pojem ,kriticka ¢ast stanoveného rozsahu*, ktery
vymezuje aktiva poskytovatele strategicky vyznamné sluzby, na kterd se mohou vztahovat omezeni
vyuZziti pInéni rizikovych dodavatelu.

vaw o

Predkladatel opakované deklaroval, Ze mechanismus se ma vztahovat pouze na tu nejkritictéjsi cast
strategické infrastruktury. V navrhu ZKB vSak predkladatel vymezil rozsah mechanismu formou
vyhlasky o nepominutelnych funkcich, ktera je vyrazné Sirsi, nez bylo deklarovano, a napriklad pro
oblast telekomunikaci obsahuje jak ty nejkritictéjSi ¢asti sité (jako je jadro sité - ,core”), tak i méné
kritické Gasti sité (jako je napf. radiova pfistupova sit) nebo aktiva, kterd nemaji pfimy vliv na
nedostupnost regulovanych sluzeb (napf. fakturacni systém). V navrhu ZKB i ddvodové zpravé k
nému zcela chybi od{vodnéni, pro¢ jsou kritické ¢asti stanoveného rozsahu aktiv definovany tak
Siroce.

V predkladaném navrhu je stanovena nova Uprava kritické ¢asti stanoveného rozsahu aktiv tak, aby
se jednalo pouze o aktiva ohodnocena povinnymi subjekty na drovni kriticka, jejichz nedostupnost
ma soucasné pfimy okamzity dopad na nedostupnost strategicky vyznamné sluzby.

Predkladany navrh vychazi z predpokladu, Ze kriticka ¢ast stanoveného rozsahu se sklada z
podmnoziny aktiv strategicky vyznamnych sluzeb, u kterych si poskytovatel strategicky vyznamné
sluzby postupem podle provadéciho pravniho predpisu upravujictho bezpecnostni opatreni
poskytovatele regulované sluzby v rezimu vySSich povinnosti sam v ramci pInéni povinnosti podle §
13 navrhu ZKB ohodnoti dopad naruseni bezpecnosti informaci Grovni kriticka.

Kritické ¢asti strategické infrastruktury jsou transparentné rozdéleny dle Grovné hrozby a dopadd jeji
pripadné realizace. Nejvyznamnéjsi hrozbou je vypadek regulované sluzby - rozsah mechanismu tak
byl v navrhu omezen vylucné na aktiva, jejichz nedostupnost ma pfimy okamzity dopad na
nedostupnost regulované sluzby na kritické Grovni. Pro priklad - pro oblast telekomunikaci se jedna
zejména o jadro sité, pfipadné &asti prenosové sité. Uprava je formulovdna obecnéji, aby se
vztahovala na vSechny oblasti, nejen telekomunikace. Pro tyto kritické ¢asti, které mohou zpUsobit
okamzitou nedostupnost strategicky vyznamné sluzby, je pfimérené, aby byla dana moznost statu
okamzitym zadsahem omezit i zakazat vybraného dodavatele, u kterého identifkuje vyznamnou

hrozbu.

Pro zbylé Casti aktiv strategicky vyznamné sluzby, které nemohou ze své podstaty zpUsobit
nedostupnost sluzby na kritické drovni, je s ohledem na princip proporcionality vhodné, aby
poskytovatel strategicky vyznamné sluzby sdm na zakladé analyzy rizik minimalizoval rizika, ktera v
ramci opatfeni obecné povahy identifikuje predkladatel. Predkladatel by pfitom (jako doposud) nad
implementovanymi bezpecnostnimi opatfenimi vykonaval dohled. Bezpecnostni opatfeni specificka
pro daného dodavatele by méla byt nové upravena zvlast v bezpeénostni dokumentaci, kterou by
poskytovatel strategicky vyznamné sluzby mél povinnost kazdorocné aktualizovat (blize viz
odlvodnéni § 30 navrhu nize).
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29. Pfipominka k § 28 odst. 3 pism. ¢)

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné& zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text § 28 odst. 3 pism. ¢) upraven takto:

,C) dodavatelem bezpecnostné vyznamné dodavky ten, kdo poskytovateli strategicky vyznamné
sluzby poskytne primo éiHako-peddedavatel bezpecnostné vyznamnou dodavku.“

Odavodnéni:

V soucasné podobé navrhu bude subjektem mechanismu prakticky kazdy lokalni a regionalni
subjekt, ktery poskytuje provozovateli ,kritické soucasti stanoveného rozsahu“ velkoobchodné
jakoukoli bezpecnostné vyznamnou dodavku podle § 28 odst. 3 pism. b), coZ je ale fakticky jakakoli
sluzba, protoZe predkladatel definuje aktiva natolik Siroce, Ze ,kritickou ¢asti stanoveného rozsahu*
je podle navrhu fakticky cela sit poskytovatele sité ¢i sluzby elektronickych komunikaci. Disledkem
toho je, Ze mechanismus nedopadne jen na subjekty, u kterych to prfedkladatel dle dlvodové zpravy
predpoklada, ale na stovky dalSich subjektll. Predkladatel nebere v lvahu fakt, Ze sektor
elektronickych komunikaci je extrémné propojen fadou dodavatelsko-odbératelskych vztahu.
Protoze predkladatel definuje mechanismus extrémné Siroce fakticky jako celou sit, budou
regulovanymi subjekty i stovky malych a stfednich regionalnich a lokalnich operator(, ktefi poskytuji
velkoobchodni sluzby velkym narodnim operatoridm. Zjevné jim neposkytuji ,kritickou“ sluzbu
(typicky pronajem vlakna Ci propoj zakladnové stanice s néjakym koncentracnim bodem), ale presto
budou predmétem tlaku na zménu dodavatele od svych vétSich obchodnich partnerd, protoze budou
soucasti ,kritické Casti stanoveného rozsahu“. To bude mit zasadni vliv na podnikani malych a
stfednich regionalnich firem, ktery neni zohlednény v RIA (ktera ma dle obecnych zasad pro
hodnoceni dopad(l regulace hodnotit dopad na podnikatelské prostredi ,zejména s ohledem na
0soby samostatné vydéleéné ¢inné a malé a stredni podniky“).

Ostatné i z tohoto diivodu HK CR poZaduje zmé&nit § 28 odst. 3 pism. a) skuteéné jen na kritické éasti
sité, jak je uvedeno v predchazejici prfipomince.

Je tfeba blize specifikovat Groven dodavatelského fetézce, do které jsou poskytovatelé strategicky
vyznamnych sluzeb povinni zjiStovat informace dle § 32 odst. 1 pism. a).

V souladu s cilem a Gcelem predmétné Upravy je pfimérené, aby poskytovatel strategicky vyznamné
sluzby zjistoval informace nejen o primarnim dodavateli, kterym bude ¢asto pouze distributor, ale
také o pfimém vyrobci daného produktu nebo poskytovateli sluzby ve vztahu, ke kterym je stézejni
provérit rizikovost.

Navrhované znéni vSak lIze vykladat i jako povinnost zjiStovat informace i o dodavatelich jednotlivych
komponent daného vyrobku (polovodicovych prvkd) nebo dodavatelich dil¢ich programovych
prostredk( (licenci), pomoci kterych je poskytovana sluzba pfimym dodavatelem. Takova povinnost
pro poskytovatele strategicky vyznamnych sluzeb by byla nepfiméfena a neni opodstatnéna
bezpeénostnimi riziky, kterd jednotlivé komponenty i programové vybaveni predstavuji pro
kybernetickou bezpeénost regulované sluzby.

Takovéa hloubka provérovani by naopak byla pfimérena v pfipadé sluzeb elektronickych komunikaci,
kde by poskytovatelé strategicky vyznamnych sluzeb méli zjistovat informace o dodavatelich pouZité
infrastruktury, jakozto bezpecnostné vyznamnych dodavatelich, pficemz by méli promitnout opatfeni
obecné povahy spodivajici v zakazu nebo stanoveni podminek vyuZzivani plnéni bezpeénostné
vyznamného dodavatele i na dodavatele infrastruktury pro vyuZzivané sluzby elektronickych
komunikaci.

Vyporadani pripominky z verejné konzultace se nevyrovnava s riznorodou povahou poddodavatell
pospanou vySe (dodavatele software vs. komponent). Ze skute¢nosti, Ze hloubka provérovani musi

HOSPODARSKA KOMORA CESKE REPUBLIKY
Florentinum (recepce A), Na Florenci 2116/15, 110 00 Praha 1, ICO: 49 27 95 30
e-mail: pripominkovani@komora.cz, telefon: + 420 266 721 300
www.komora.cz

Stranka 22 z 40


http://www.komora.cz/

C2 General

byt primérena, neplyne moznost nékteré dodavatele, ktefi nemaji vyznam z hlediska kybernetické
bezpecnosti, zcela ignorovat.

Touto Upravou se tento mechanismus omezi pouze na pfimé dodavatele povinnych osob, a nikoliv i
dalsich nepfimych poddodavatell. Timto zGZenim poctu subjektl, na néZz bude dopadat predmétna
Uprava, dojde k omezeni této zasadni administrativni zatéze. Zaroven se predejde situaci, kdy napf.
povinnosti z predmétné Gpravy budou muset pinit také dodavatelé poddodavateld apod.

30. Pripominka k § 28 odst. 4

HK CR pro pfipad, Ze nebude akceptovana pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text § 28 odst. 4 vypustén z divod( uvedenych nize.

Odavodnéni:

Odlvodnéni se ¢astecné shoduje s odlivodnénim uvedenym v pripomince k § 28 odst. 3 pism. a) a
navic je nutno zdUraznit, Ze navrhované znéni zaklada pravni nejistotu pro poskytovatele strategicky
vyznamnych sluzeb i bezpecnostné vyznamné dodavatele, protoze kritéria hodnoceni rizikovosti se
mohou v budoucnu vyznamné a snadno zmeénit zménou vyhlasky. Navrhované znéni v tomto sméru

P

pro obsah vyhlasky nestanovi Zadné limity.

Ponechani této kompetence v rukou moci vykonné, nikoli zakonodarné, by vedlo k nepfimérené
koncentraci pravomoci v rukou jednoho z organd vefejné moci, nesouladné s principem délby moci,
ktera je v demokratickém pravnim staté nezbytna.

Nelze pritom akceptovat vyporadani pripominky z verejné konzultace, dle kterého je Gprava kritérii
formou podzakonného pravniho predpisu béznou legislativni praxi. Podstata hodnoceni bezpecnosti
dodavatelského retézce a dostupna opatreni se zavaznosti dopadu blizi opatfenim podle zakona €.
34/2021 Sh. o provérovani zahraniénich investic, pricemz zde jsou zakladni parametry hodnoceni
rovnéz stanoveny zakonem. Soucasné jiz nyni navrhovana kritéria jsou svou povahou obecna, Ize
proto ocekavat minimum jejich zmén. K jejich vyclenéni do provadéciho pravniho predpisu tedy neni
racionalni davod.

S ohledem na zavazZny ekonomicky i provozni dopad na poskytovatele regulované sluzby tedy nelze
akceptovat model, kdy by kritéria byla stanovena vyhlaskou.

31. Pripominka k § 29

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl v § 29 odst. 1 a 2 vycCet organu, které jsou povinny poskytovat predkladateli
informace a souéinnost, rozsifen o Cesky telekomunikaéni Gfad, pfipadné obecné odvétvové
regulatory, text § 29 odst. 3 vypustén (odst. 4 preCislovan na odst. 3), to vSe ve smyslu nize
uvedeného odlvodnéni.

OdUvodnéni:

Zakon o kybernetické bezpecnosti a souvisejici predpisy vyznamné dopadaji na poskytovatele
regulovanych sluzeb v oblasti sluZzeb elektronickych komunikaci. Pfesto navrhované znéni vyslovné
nezmifiuje mezi organy poskytujicimi soucinnost Cesky telekomunikaéni Gfad (jakkoli jej lIze
povazovat za ,organ“ podle odst. 3).

CTU ma pfitom ve vztahu k oblasti sluZeb elektronickych komunikaci nejvétsi odbornost, dohlizi nad
bezpecénosti a integritou komunikacnich siti a uklada opatfeni k feSeni hrozeb (§ 98 zakona ¢.
127/2005 Sh., o elektronickych komunikacich), diky ¢emuz disponuje fadou informaci vyznamnych
z hlediska technologii, které je pro zajisténi bezpecnosti dodavatelského fetézce tfeba zohlednit
(zejména z hlediska nepominutelnych funkci stanoveného rozsahu).
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Navrhované znéni explicitné neomezuje okruh dalSich organl a osob, které jsou povinny poskytnout
predkladateli informace a soucinnost. To vytvari potencial k zatizeni povinnych osob mechanismu
provérovani dodatecnymi povinnostmi k poskytovani Gdaju, typicky v reakci na hlaseni podle § 32
odst. 1 pism. b), a tak faktické rozsifovani vy&tu Gdajd podle § 4 odst. 4 Vyhlasky o portalu NUKIB.

Okruh osob a organ(i povinnych k souéinnosti viigi NUKIB v této oblasti by mél byt stanoven taxativné.
32. Prfipominka k § 30

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text § 30 upraven takto:

,§ 30

Omezeni rizik spojenych s dodavatelem

(1) Zjisti-li Urad na zakladé vyhodnoceni kritérii rizikovosti dodavatele moZné vyznamné ohroZeni
bezpecnosti Ceské republiky nebo vnitfniho & vefejného porédku, pfeqloz'l’ véc k projednani
Viadé Ceské republiky (dale jen “Viada”). Pred predloZenim véci VIadé je Urad povinen vyhotovit
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odhad nakladu povinnych osob spojenych se zavedenim omezeni ¢i zakazu plnéni dodavatele,
ktery je nedilnou soucasti dokumentace predkladané Viadé. Poskytovatel strategicky vyznamné
sluzby je povinen na vyzvu poskytnout Uradu potfebnou soucinnost.

(2) Viada pfijme do 45 dnt ode dne, kdy ji byla véc predloZena k projednani, usneseni o tom, zda

3)

plnéni dodavatele miZe predstavovat ohroZeni bezpednosti Ceské republiky nebo vnitiniho &
verejného poradku. Pfi posuzovani véci Vlada zohledni soulad pfipadného plnéni dodavatele s
principy demokratického pravniho statu, dopad na ochranu Zivota a zdravi obyvatel, obranu
statu, zahrani¢né politické nebo bezpecnostni zajmy statu, ekonomickou bezpecnost statu a
pfipadné dalsi skuteénosti dileZité z hlediska ochrany bezpeénosti Ceské republiky nebo
vnitiniho éi vefejného poradku.

V navaznosti na usneseni Viady, Ze pinéni dodavatele predstavuje vyznamné ohroZeni
bezpeénosti Ceské republiky nebo vnitfniho &i vefejného poradku, vyda UFad opatieni obecné
povahy, kterym stanovi podminky nebo zakazZe vyuZiti plnéni dodavatele bezpeénostné
vyznamné dodavky v kritické ¢asti stanoveného rozsahu. Pfi stanoveni podminek dle predchozi
véty je UFad povinen pfijmout vZdy jen takové podminky, které budou pro jejich adresaty
nejméné zatéZujici pfi zachovani uéelu odvraceni vyznamného ohroZeni bezpeénosti Ceské
republiky nebo vnitfniho ¢i vefejného poradku. K zakazu vyuZiti pinéni dodavatele bezpe¢nostné
vyznamné dodavky v kritické éasti stanoveného rozsahu miZe Urad pfistoupit jen tehdy, nelze-
li vyznamné ohroZeni bezpecénosti Ceské republiky nebo vnitfniho &i veFejného pofadku odvrétit
pouhym stanovenim podminek dle véty prvé tohoto odstavce.

(4) Usneseni VIady je pro Urad zdvazné a vydani opatieni obecné povahy omezujici &i zakazujici

plnéni dodavatele bezpeCnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu je
vydanim usneseni Vlady podminéno.

(5) ZakaZe-li nebo omezi-li Urad opatienim obecné povahy dle odstavce 3 pinéni dodavatele, ursi

zaroven v opatreni obecné povahy primérenou Ihitu zakazu nebo zohlednéni podminek pinéni
dodavatele. Lhutu pro zohlednéni podminek nebo zakazu obsaZeného v opatreni obecné
povahy stanovi Urad tak, aby tato Ihiita byla pro poskytovatele strategicky vyznamné sluzby
nejméné zatéZujici, pri zachovani uéelu odvraceni vyznamného ohroZeni bezpeénosti Ceské
republiky nebo vnitiniho &i vefejného poiadku. Urad vZdy musi IhGtu pfedem konzultovat s
prislusnymi dstrednimi organy statni spravy, do jejichZ pusobnosti spada strategicky vyznamna
sluzba, do které sméruje bezpecnostné vyznamné pinéni dodavatele.

(6) Pied vydénim opatfeni obecné povahy je Urad povinen projednat s pfislusnymi tstfednimi orgény

(7)

statni spravy, do jejichZ pusobnosti spada strategicky vyznamna sluzba, do které sméfuje
bezpecénostné vyznamné plnéni dodavatele, zda navrh opatreni obecné povahy a jeho mozné
dopady neohrozi plnéni povinnosti stanovenych a vyplyvajicich ze zvlastnich pravnich predpisd.
UFad je povinen pfi vydani opatFfeni obecné povahy stanovisko Ustfedniho organu stéatni spravy
zZohlednit.

Jestlize zohlednéni podminek nebo zdkazu obsaZeného v opatfeni obecné povahy podle
odstavce 3 muZe ohrozit poskytovani strategicky vyznamné sluzby anebo predstavuje
bezprostredni hrozbu kybernetického bezpeénostniho incidentu, ktery podstatnym zplsobem
ohroZuje poskytovani strategicky vyznamné sluzby, je poskytovatel strategicky vyznamné sluzby
povinen plnit opatfeni obecné povahy aZ po pominuti takové hrozby.

(8) Urad dorudi névrh opatfeni obecné povahy vefejnou vyhléskou a vyzve dodavatele, viiéi jehoZ

plnéni opatfeni obecné povahy mifi, a dalSi dotéené osoby, aby k navrhu opatreni obecné
povahy podavali pfipominky. Lhita pro podani pfipominek &ini 30 dndi, nestanovi-li Urad jinak.
Ustanoveni § 172 odst. 1 a 5, § 173 odst. 1 véty prvni, ¢ast véty za strednikem, a § 173 odst.
1 véty druhé spravniho radu se pro postup podle tohoto ustanoveni nepouZiji.
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(9) V pripadé vydani opatreni obecné povahy odstavce 3 musi poskytovatel strategicky vyznamné
sluzby provést analyzu rizik spojenych s dodavatelem uvedenym v opatreni obecné povahy

podle odstavce 3 pro aktiva strategicky vyznamné sluzby, ktera nezaradil do kritické éasti
stanoveného rozsahu podle § 28 odst. 3 pism. a).

(10) Na zakladé analyzy rizik vypracuje poskytovatel strategicky vyznamné sluZby plan zviadani rizik
dle odstavce 9, v némZ uvede bezpecnostni opatfeni minimalizujici rizika spojena s
dodavatelem uvedenym v opatieni obecné povahy podle odstavce 3. Plan zvladani rizik je
poskytovatel strategicky vyznamné sluzby povinen aktualizovat alespor jednou za kalendarni
rok.

(11) Urad prezkouma alespori jednou za 3 roky trvani skutecnosti, na jejichZ zakladé bylo vydano
opatreni obecné povahy podle odstavce 3. Zjisti-li Urad, Ze tyto skutecnosti pominuly, opatieni
obecné povahy zrusi.

(12) Opatreni obecné povahy, kterym stanovi podminky nebo zakaze vyuZiti plnéni dodavatele
bezpecénostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu Ize vydat nejvySe na
dobu v délce trvani tfi let ode dne konce lhuty pro zohlednéni podminek nebo zakazu

obsaZeného v daném opatreni obecné povahy.“
Odlvodnéni:

HK CR je pfesvédcena, Ze neni mozné, aby do procesu omezovani dodavatele, co? je fakticky velmi
zasadni a zavazny zasah do svobody podnikatelského prostredi, byl zapojen pouze predkladatel a
ostatni statni organy, predevsim ty s politickou odpovédnosti, byly zapojené v procesu pouze okrajové
poskytovanim soucinnosti ¢i poskytovanim informaci.

Problematika mechanismu provérovani bezpecnosti dodavatelského retézce uz jde daleko za
hranice kybernetické bezpecnosti, ale smérfuje k obecnému provérovani hrozeb pro bezpecnost
Ceské republiky, jeji vnitfni a vefejny poradek. V samotném navrhu se pise v § 28 odst. 1: “Ufad
shromazd'uje a vyhodnocuje informace a data spojené s organem ¢&i osobou, které se tykaji mozné
hrozby pro bezpe&nost Ceské republiky, vnitfni & vefejny pofadek nebo napInéni kritérii rizikovosti
dodavatele“. | kritéria pro hodnoceni rizikovosti dodavateld uréend ve vyhlaSkach se vibec
nezaméruji na kybernetickou bezpecnost, na technologie nebo sluzby, ale Cisté na vyhodnoceni
pravniho a politického prostfedi zemé majici vliv na dodavatele a na osobu dodavatele. Pro oblast
vnitfniho a vefejného pofadku a bezpeénosti Ceské republiky je Ustfednim orgdnem statni spravy
Ministerstvo vnitra. Problematika provérovani bezpecnosti dodavatelského fetézce se dotyka i
pravomoci dalSich Gstfednich organl statni spravy - zahrani¢niho obchodu, hospodarské soutéze,
bezpecénosti a integrity sluZzeb vefejnych komunikacnich siti a sluzeb elektronickych komunikaci.

Omezeni dodavatele je vysoce politickym krokem, ktery mize mit zahrani¢népolitické i ekonomické
dopady, a spolurozhodovat by tak mély organy s politickym mandatem. Do procesu posuzovani
dodavatele tak HK CR pozaduje (analogicky k zakonu o prov&fovani zahraniénich investic) zapojit
vladu (odstavec 1-4) a sektorové regulatory (odstavec 5-6)

Obdobné je tato problematika feSena na Slovensku v ramci § 27a odst. 3 zak. ¢. 69/2018 Z. z., o
kybernetickej bezpecnosti. Podle slovenské pravni Gpravy Narodni bezpecnostni Gfad Slovenska
pred vydanim rozhodnuti o omezeni dodavatele, produktu, sluzby nebo procesu vyhotovi analyzu rizik
na zakladé a v soucinnosti s ostatnimi Ustfednimi organy statni spravy, zpravodajskymi sluzbami a
pripravi navrh rozhodnuti. Navrh rozhodnuti potom predlozi Bezpecnostni radé Slovenska a vladé.
0Od stanoviska vlady se potom Narodni bezpeénostni Gfad nemuUze odchylit. Navrhuje se feSit tuto
problematiku v rdamci ¢eského navrhu zakona obdobné.

Navrhovany § 30 obsahuje navic dalSi bezpeénostni opatreni, kterymi poskytovatel strategicky
vyznamné sluzby musi pro aktiva nezafazena jim do kritické ¢asti stanoveného rozsahu provést
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analyzu rizik. V nich musi zohlednit rizika, ktera predkladatel uved! v opatfeni obecné povahy a
vypracovat plan zvladani rizik, jehoz soucasti jsou i bezpecnostni opatreni minimalizujici rizika
spojena s dodavatelem.

Jak je uvedeno ve zpravé o hodnoceni dopadd, cilem provéfovani rizik spojenych s dodavatelem je
minimalizace ekonomickych dopad(i a omezeni pouze na kritickou ¢ast sitové infrastruktury. Pokud
je cilem vymezit pouze kritickou ¢ast strategické infrastruktury, mélo by se jednat o aktiva, jejichz
nedostupnost ma primy okamzity dopad na nedostupnost regulované sluzby na kritické Grovni. Pro
tyto kritické Casti, které mohou zpUsobit okamzitou nedostupnost strategicky vyznamné sluzby, je
tedy vhodné, aby byla moZnost statu okamzitym zasahem zakazat vybraného dodavatele, u kterého
identifkuje vyznamné hrozby. Pro zbylé Casti aktiv strategicky vyznamné sluzby je s ohledem na
princip proporcionality vhodné, aby poskytovatel strategicky vyznamné sluzby sam na zakladé
analyzy rizik minimalizoval rizika, ktera v ramci opatfeni obecné povahy identifikoval regulator.
Regulator by jako doposud nad implementovanymi bezpeénostnimi opatfenimi vykonaval dohled.
Bezpecnostni opatfeni specifickd pro daného dodavatele by nové byla upravena zvlast v
bezpecnostni dokumentaci, kterou by poskytovatel mél povinnost roéné aktualizovat.

Nové je navrzeno zapojeni Vlady CR do procesu vydavani opatfeni obecné povahy. Je nezbytné, aby
v pfipadé vyhodnocovani hrozeb méla Vldada moznost posoudit dopady Ukonl predkladatele na
principy demokratického pravniho statu, ochranu zZivota a zdravi obyvatel, obrany statu, zahrani¢né
politické nebo bezpecnostni zajmy statu, ekonomickou bezpecnost statu a pripadné dalsi
skutegnosti dlleZité z hlediska ochrany bezpeénosti Ceské republiky nebo vnitiniho &i vefejného
poradku.

Lh{itu pInéni povinnosti poskytovatele z opatfeni obecné povahy je navrzeno stanovovat na zakladé
délky Zivotniho cyklu aktiv bezpecnostné vyznamné dodavky, kterad je vyjadrena Gcetnimi odpisy
jednotlivych aktiv. V pfipadé, Ze je takové lh(ta zkracena, znalec stanovi vysi nahrady.

Novy navrh ustanoveni § 30 navrhu ZKB zakotvuje moZnost omezit nebo zakazat vyuziti plnéni
dodavatele bezpeénostné vyznamné dodavky v kritické &asti stanoveného rozsahu, a to zjisti-li Urad
postupem podle § 28 odst. 1 navrhu ZKB, 7e miiZe byt vyznamné ohroZena bezpeénost Ceské
republiky nebo vnitini ¢i vefejny poradek.

Jak jiz bylo uvedeno, oproti navrhu ZKB je do procesu provérovani rizik spojenych s dodavatelem
zapojena vlada. Zapojeni vlady v procesu provérovani rizikovosti dodavatele je zasadné smyslupiné
a dullezité, a to jak z hlediska transparentnosti a objektivity rozhodovani, tak vzhledem k zavazZnosti
opatfeni obecné povahy, které na zakladé uvedeného ustanoveni zakona muiZze byt vydano. Pripadny
zakaz ¢i omezeni plnéni dodavatele musi vzdy byt az nejzazSim feSenim - predstavuje totiz znacny
zasah do Ustavné zarucenych prav a povinnosti jednotlivych subjekt(l, i proto musi byt podminén
pravé usnesenim viady.

Je tfeba podotknout, Ze vlada do jisté miry v soucasnosti jiz do posuzovani rizikovosti dodavatele
(resp. investora) zapojena je, a to dle zdkona ¢. 34/2021 Sb., o provéfovani zahraniénich investic.
Dle zadkona o provérovani zahranicnich investic jsou pfijetim usneseni viady podminéna rozhodnuti
omezujici ¢i zakazujici zahraniéni investici, a to pravé s ohledem na miru zasahu do prav dotcenych
subjektt v dusledku tohoto omezeni ¢i zakazu. Zacélenéni vlady do procesu provérovani rizikovosti
dodavatele ma tedy pevné zaklady jiz v aktualné Géinné pravni Gpravé a rozhodnuti o omezeni Ci
zakazu plnéni dodavatele by mélo byt podminéno usnesenim vlady (obdobné jako u zahranic¢nich
investic), a to zejména s ohledem na to, ze plosny zakaz ¢i omezeni plnéni dodavatele mize mit
mnohem vétsSi dopad na trh neZ zakaz doposud neuskutec¢néné investice.

ReSeni otazky dodavatelského fetézce zasahuje do vicero oblasti, nejen do oblasti bezpe&nostni.
Pouze vlada mize posoudit jak geopolitické a ekonomické dopady véci, tak i bezpeénostni aspekty
- ostatné takto to ¢ini jiz dle zakona o provérovani zahrani¢nich investic, kdy vlada posuzuje, zda je
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pfipadné omezeni &i zakaz zahraniéni investice nutny z divodu ochrany bezpeénosti Ceské republiky
nebo vnitfniho ¢i verfejného poradku, pricemz pri posuzovani jsou hodnocena i strategicka kritéria,
jako je hodnoceni investorll z hlediska zemé jejich plvodu (napf. zda je zahrani¢ni investor ovladan
primo ¢i nepfimo vladou treti zemé, ¢i zda jiz byl zapojen do ¢innosti ovliviujicich bezpeénost nebo
verejny poradek v nékterém clenském staté EU). Pravé z dlivodu komplexnosti celé problematiky a
presahu do rozliénych oblasti neni vhodné, aby véc byla konzultovana pouze s Bezpecénostni radou
statu, jejimz predmétem éinnosti je vyhradné koordinace problematiky bezpeénosti Ceské republiky,
jak navrhuje navrh ZKB. Nadto je tfeba uvést, Ze usneseni vlady jsou zavazna zasadné Siteji, nez
usneseni Bezpecnostni rady statu (usneseni vlady zavazuji vSechny ¢leny vliady, ministerstva, jiné
Ustredni organy statni spravy, ostatni spravni (rady a dalSi subjekty, pokud tak stanovi zvlastni zakon,
zatimco v pfipadé usneseni Bezpecnostni rady statu je zavazna pouze jeho ukladaci ¢éast (jen v
oblasti zajistovani bezpeénosti Ceské republiky), a to pouze pro uréené &leny vlady a vedouci jinych
spravnich Grad().

Vedle zapojeni vlady pocita predkladana pripominka rovnéZ s UGcasti sektorovych regulator(
(pfislusnych Ustfednich organd statni spravy), jejichZ pozice je v navrhu ZKB znacéné opomijena, je
vSak v procesu provérovani zcela zasadni. Pravé pfislusni sektorovi regulatofi disponuji potrebnym
penzem informaci a odbornych znalosti o fungovani a ¢innosti daného regulovaného sektoru a jsou
schopni posoudit realné dopady pfipadného omezeni ¢i zakazu plnéni dodavatele, jakozZ i presah do
oblasti Upravy zajistované zvlastnimi pravnimi predpisy pro dany sektor (napf. ohrozeni plnéni
povinnosti subjektll stanovenych témito zvlastnimi pravnimi predpisy).

V navaznosti na usneseni vlady a konzultaci se sektorovymi regulatory, je davana predkladateli
pravomoc vydat konkrétni omezeni formou opatreni obecné povahy, kterym se budou muset ridit
vSichni poskytovatelé strategicky vyznamnych sluzeb. Toto opatfeni obecné povahy vSak musi byt
prijato na zakladé usneseni vlady a zohlednovat stanovisko prisluSného sektorového regulatora.

S ohledem zakonnou nemoznost procesni obrany proti opatfeni obecné povahy po uplynuti In(ty
jednoho roku od jeho vydani, navrhuje HK CR limitovat trvani opatfeni obecné povahy na tfi roky s
tim, Ze v pripadé trvani divodu, pro které bylo opatfeni vydano, bude jeho obsah vydan ve formé
nového opatreni, které bude moci byt opétovné prezkoumano soudy.

Proces provérovani rizikovosti dodavatele je dle obsahu pfipominky nastaven nasledovné:

miZe predstavovat vyznamné ohroZeni bezpeénosti anebo vnitiniho & vnéjsiho pofadku Ceské
republiky, predlozi véc k projednani vliadé.

Vzhledem k tomu, Ze mozné opatfeni omezujici ¢i zakazujici pInéni konkrétniho dodavatele mize mit
rozsahlé dopady nejen na dodavatele samého, ale i na povinné osoby (poskytovatele strategicky
vyznamnych sluzeb), jichz se opatfeni obecné povahy dotyka, bude predkladatel jeSté pred
predloZzenim véci vladé povinen vypracovat odhad nakladl spojenych s implementaci povinnosti
stanovenych v opatfeni obecné povahy povinnymi osobami. Tento podklad je zasadni pro samotnou
vladu, aby mohla véc posoudit ve vSech souvislostech a ucinit informované rozhodnuti s védomim
veskerych hrozicich dopadd. Za Géelem vypracovani odhadu nakladll jsou poskytovatelé strategicky
vyznamné sluzby povinni predkladateli poskytnout potfebnou soucinnost.

Vlada bude mit nasledné k dispozici Ih(itu 45 dn( k projednani a vydani usneseni o tom, zda plnéni
dodavatele miZe predstavovat ohroZeni bezpe&nosti Ceské republiky nebo vnitfniho &i vefejného
poradku, pficemz pfi posuzovani véci vlada zohlednuje jak mozny dopad pInéni dodavatele na
principy demokratického pravniho statu, ochranu zZivota a zdravi obyvatel, obranu statu, zahrani¢né
politické nebo bezpecnostni zajmy statu, ekonomickou bezpecnost statu a pripadné dalsi
skuteénosti dUleZité z hlediska ochrany bezpeénosti Ceské republiky nebo vnitiniho & vefejného
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poradku. Usneseni vlady bude pro predkladatele vzdy zavazné a bude jim podminéno vydani
zakazujiciho ¢i omezujiciho opatreni obecné povahy.

V navaznosti na usneseni vlady o tom, Ze pIlnéni dodavatele predstavuje vyznamné ohrozeni, je
predkladateli davana pravomoc vydat opatfeni obecné povahy, kterym stanovi podminky nebo
zakaze plnéni dodavatele bezpecnostné vyznamné dodavky. Z povahy opatfeni obecné povahy
vyplyva, Ze jde o opatreni, kterym se budou muset fidit vSichni poskytovatelé strategicky vyznamnych
sluzeb - sméruje vSak vzdy vic¢i vymezenym plnénim daného dodavatele (proti bezpecnostné
vyznamné dodavce). Stejné jako v navrhu ZKB, se vydani opatreni obecné povahy fidi obecnou pravni
dpravou obsazenou ve spravnim fadu, a to s vyjimkou ustanoveni, ktera pojmové nejsou pfiléhava k
problematice provérovani rizikovosti dodavatele (tykaji se typicky nemovitosti a Gzemniho rozvoje). Z
obecné pravni Upravy také vyplyvd moznost pfezkoumat opatfeni obecné povahy v prezkumném
fizeni nebo v soudnim fizeni spravnim dle obecné lpravy spravniho radu a spravniho radu soudniho,
nelze vSak proti nému podat opravny prostiedek.

V ramci omezujiciho ¢i zakazujiciho opatreni obecné povahy predkladatel vzdy stanovi i pfiméfenou
Ih(tu pro zohlednéni podminek Ci zakazu. Pozménéna Uprava uklada, ze |hdta musi byt vzZdy
stanovena v navaznosti na projednani s pfislusnymi Gstfednimi organy statni spravy (sektorovymi
regulatory), do jejichZ pUsobnosti nalezi strategicky vyznamna sluzba, do niz sméfuje bezpecnostné
vyznamné plnéni dodavatele, nebot pravé sektorovi regulatofi disponuji objektivnimi informacemi,
na jejichz zakladé Ize pfiméfenou Ihdtu stanovit.

Je nutné trvat na tom, aby omezeni ¢i zakaz stanoveny prostrednictvim opatfeni obecné povahy byly
vzdy proporcionalni a pfimérené a nekolidovaly s pravni Gpravou obsazenou ve zvlastnich pravnich
predpisech. Vzhledem k tomu, Ze pfipadné omezeni ¢i zakaz plnéni dodavatele mohou mit vyznamny
dopad na schopnost povinnych osob plnit své zakonné povinnosti vyplyvajici ze zvlastnich pravnich
predpisU, je za timto Géelem navrhovano, aby predkladatel projednal s pfislusnymi Ustfednimi organy
statni spravy (sektorovymi regulatory), do jejichz plisobnosti nalezi strategicky vyznamna sluzba, do
niz sméruje bezpecnostné vyznamné plnéni dodavatele, zda navrh opatfeni obecné povahy a jeho
mozné dopady neohrozi pInéni povinnosti uvedenych ve zvlastnich pravnich predpisech. Napfriklad
pro oblast telekomunikaci jde mj. o vystavbové povinnosti vyplyvajici ze zakona ¢. 127/2005 Sbh. o
elektronickych komunikacich. Je tedy zasadni, aby dany sektorovy regulator, v tomto pfipadé Cesky
telekomunikacni Grad, mél mozZnost se k implementaci omezeni ¢i zakazu vyjadrit a predkladatel
musel k jeho stanovisku prihlédnout.

V souladu s navrhem ZKB je i v pfipominkou pozménéném navrhu zachovana povinnost
predkladatele pravidelné (nejméné jednou za 3 roky) prezkoumavat trvani skute¢nosti, na jejichz
zakladé bylo vydano omezeni ¢i zdkaz, aby byla v pripadé jejich pominuti bezodkladné zruSena.

HK CR si je védoma nutnosti zajisténi kybernetické bezpe&nosti a bezpegnosti informaci, a to v celé
siti, proto v ramci ustanoveni § 30 navrhuje nové zavést taktéZ povinnost pro poskytovatele
strategicky vyznamné sluzby provést analyzu rizik spojenych s dodavatelem dotéenym opatfenim
obecné povahy u téch aktiv strategicky vyznamné sluzby, které poskytovatel strategicky vyznamné
sluzby nezaradil do kritické ¢asti stanoveného rozsahu dle § 28 odst. 3 pism. a). Jedna se v podstaté
o zavedeni jakési kaskady bezpeénostnich opatreni, kdy pro tu nejkritictéjsi ¢ast strategické
infrastruktury, kde hrozi pfimy okamzity dopad na nedostupnost strategicky vyznamné sluzby, bude
uvalena povinnost fidit se pfipadnym omezenim ¢&i zakazem uvedenym v opatfeni obecné povahy, a
pro ty méné kritické Casti strategické infrastruktury bude nové dana povinnost zohlednit rizika

identifikovana statem a implementovat odpovidajici bezpeénostni opatreni.

Na zakladé analyzy rizik poskytovatel strategicky vyznamné sluzby vypracuje plan zvladanirizik, jehoz
soucasti jsou i bezpecnostni opatfeni minimalizujici rizika spojena s dodavatelem uvedenym v
opatreni obecné povahy, ktery musi pravidelné (alespon jednou za kalendarni rok) aktualizovat
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Predkladatel tedy bude moci omezit ¢i zakazat plnéni dodavatele v kritické Casti stanoveného
rozsahu tam, kde hrozi nedostupnost strategicky vyznamné sluzby. Pro zbytek aktiv pak vznikne
poskytovatellm strategicky vyznamné sluzby automaticky povinnost provést analyzu rizik uvedenych

v opatfeni obecné povahy i pro aktiva nezarazena do kritické ¢asti stanoveného rozsahu a vypracovat
strategii zvladani rizik véetné implementace odpovidajicich bezpecnostnich opatreni.

HK CR se domniva, Ze takto navrZeny postup, ktery vychazi z predpokladu Ggasti vlady na
rozhodovani (vzhledem k tomu, Ze se jednd o otadzku se zahrani¢né-politickym presahem) a
konzultacemi se sektorovymi regulatory, lze, na rozdil od postupu stanoveného navrhem ZKB,
povaZovat za proporcionalni a vhodny a pfiméreny z hlediska dotcenych subjektd.

33. Pfipominka k § 30

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl za text § 30 viozen novy § 31 takto:

,§31
Nahrada tcelné vynaloZenych nakladd

(1) V pripadé, Ze Ihita pro zohlednéni podminek nebo zakazu obsaZeného v opatfeni obecné
povahy podle § 30 odstavce 3 je kratsi, neZ Zivotni cyklus bezpeénostné vyznamné dodavky,
nejdéle vSak 9 let, ma kaZdy poskytovatel strategicky vyznamné sluZby vuci statu pravo na
naéhradu Gcelné vynaloZenych nakladd vzniklych v disledku plnéni povinnosti podle odstavce 3
a to véetné nakladu na nahradu dlouhodobého majetku, ktery poskytovatel strategicky
vyznamné sluzby v dusledku opatreni obecné povahy podle odstavce 3 nemlZe dale vyuZivat.
Vysi tdelné vynaloZenych nékladd podle véty prvni urdi Urad na zékladé znaleckého posudku,
pro jehoZ vyhotoveni poskytne poskytovatel strategicky vyznamné sluzby soucinnost.

Y o

(2) Zivotni cyklus bezpednostné relevantni dodavky bude znalcem uréen na zakladé udetnich
odpist zarizeni.

(3) Zrusenim opatreni obecné povahy podle odstavce 11 nezanika pravo na ndhradu néklaqd podle
tohoto odstavce. Ve véci nahrady nakladd podle tohoto odstavce jménem statu jedna Urad.“

a § 31 az 73 byly precislovany na 32 az 74.
Odavodnéni:

HK CR je pfesvédcena, Ze neni mozné, aby do procesu omezovani dodavatele, co? je fakticky velmi
zasadni a zavazny zasah do svobody podnikatelského prostredi, byl zapojen pouze predkladatel a
ostatni statni organy, predevsim ty s politickou odpovédnosti, byly zapojené v procesu pouze okrajové
poskytovanim soucinnosti ¢i poskytovanim informaci.

HK CR proto navrhuje vioZenf Gipravy ndhrady kody, a to podobné, jako je tomu napf. v § 16n zdkona
¢. 289/2005 Sh., o vojenském zpravodajstvi, v némz je pfiznana nahrada Skody kazdému, komu
Skoda nebo nemajetkova Ujma vznikla v souvislosti s ¢innostmi Vojenského zpravodajstvi, jimiz se
podili na zajistovani obrany statu:

,(1) Kazdy, komu vznikla Skoda nebo nemajetkova tjma v souvislosti s ¢innostmi Vojenského
zpravodayjstvi, jimiz se podili na zajiStovani obrany statu, ma pravo na jejich nahradu.

(2) Fyzické nebo pravnické osobé se nahrazuje také skoda nebo nemajetkova tGjma, ktera ji vznikla
v disledku realizace opatreni prijatych Vojenskym zpravodajstvim v zajmu provedeni aktivniho
zasahu smérujiciho k odstranéni kybernetického ttoku nebo hrozby v ramci zajistovani obrany
statu v kybernetickém prostoru.
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(3) Povinnost statu k nahradé skody nebo nemajetkové tjmy podle odstavcl 1 a 2 nevznikne, pokud
se jedna o Skodu nebo nemajetkovou Ujmu zplsobenou fyzické nebo pravnické osobé, ktera
vyvolala utok nebo hrozbu.

(4) Za skodu nebo nemajetkovou Ujmu zplsobenou Vojenskym zpravodajstvim odpovida stat.
Nahradu skody nebo nemajetkové tGjmy poskytuje v zastoupeni statu Ministerstvo obrany.“

Nahrada Skody je upravena v nové navrhovaném ustanoveni § 31, podle kterého ma poskytovatel
strategicky vyznamné sluzby vici statu narok na nahradu Gcelné vynalozenych nakladd vzniklych v
dUsledku pInéni povinnosti z opatfeni obecné povahy.

Nahrada Skody dle pfedmétného ustanoveni je koncipovana jako ndhrada za nemozZnost pouzivani
technologie po plnou dobu jejiho Zivotniho cyklu a konkrétni vySe je urovana znalcem, a to na
zakladé danovych odpisu, s tim, Ze by byla uréena na zakladé rozdilu mezi délkou Zivotniho cyklu
plnéni dodavatele a Ih(ty stanovené predkladatelem pro omezeni ¢i odstranéni pinéni dodavatele.
Metoda urceni vySe nahrady Skody dle odpisi se pouZije pravé a jen pro pfipady nahrady za
nemoznost pouZzivani dlouhodobého majetku v piném rozsahu. Pokud by tedy napf. predkladatel
stanovil Ih(tu pro odstranéni plnéni dodavatele v délce 3 roky a Zivotni cyklus plnéni dodavatele
(technologie) by byl dle danovych odpist 5 let, mohl by poskytovatel strategicky vyznamné sluzby
pozadovat nahradu Skody odpovidajici 2 zbyvajicim rokdm odpist. Pro nahradu dalSich Gcelné
vynalozenych nakladd vzniklych v dlsledku pInéni povinnosti uvedenych v opatfeni obecné povahy
se metoda odpisu z povahy véci nevyuzije.

Pro zajisténi vétSi pravni jistoty statu je maximalni doba odpist omezena na 7/9 let, aby nedochazelo
k umélému protahovani odpist, pokud dojde ke zméné §28 odst. 3 pism. a). V opacném pripadé je
nutné respektovat Zivotnost zafizeni okrajovych ¢asti sité, ktera je zpravidla nasobné delsi.

Pokud bude rozsah regulace nastaven tak, jak je uvedeno v tomto navrhu, Ize fici, Ze kompenzace
napfr. v oblasti telekomunikaci nebudou Zadné. Ustanoveni je vSak nastaveno tak, Ze pokud by Skoda
zpUsobena byla (napfiklad v jinych dotéenych sektorech), nebo by doSlo k novelizaci zdkona a
rozSifeni rozsahu regulace, existovala by zde zakonna moznost narokovat nahradu Skody, coz je
zasadné zadouci z hlediska mitigace pfipadnych naklad( povinnych osob vzniklych v disledku
reflektovani opatreni obecné povahy.

34. Pripominka k § 31 odst. 4

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byly v § 31 za stavajici odst. 4 vlozen novy odst. 5 takto:

,(5) Veskeré informace tykajici se rozhodnuti o povoleni vyjimky a Fizeni o povoleni vyjimky jsou
povaZovany za neverejné informace.“

OdUvodnéni:

Vzhledem k citlivosti informaci, které jsou v rozhodnuti o povoleni vyjimky uvedeny, je potfebné
zajistit, aby rozhodnuti nebylo vefejné dostupné. S ohledem na potrebu zajiSténi kybernetické
bezpeénosti a ochrany informaci, jakoz i obchodniho tajemstvi dotéenych subjektl, neni pfipustné,
aby bylo rozhodnuti o povoleni vyjimky verejné dostupné. Zverfejnéni informaci o tom, komu a za
jakych podminek byla predkladatelem povolena vyjimka, je z hlediska cile zajiSténi kybernetické
bezpeénosti, jakozZ i z hlediska hospodarské soutéze a ochrany (dajl zasadné nevhodné a v rozporu
se smyslem zakona.

35. Pripominka k § 32 odst. 1

HK CR pro pfipad, 7e nebude akceptovana pfipominka ohledné& zruseni (vypusténi) celého Dilu 5,
poZaduje, aby bylo slovni spojeni ,identifikace vSech bezpe¢nostné vyznamnych dodavek” pouzité v
ustanoveni § 32 odst. 1 zpresnéno v tom smyslu, Ze bezpecnostné vyznamnou dodavkou plynouci z
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ramcové smlouvy je uzavieni ramcové smlouvy na dodavku urcéitého vyrobku nebo sluzby, popf.
skupiny vyrobkU nebo sluzeb jako celku (se specifikaci rozsahu ramcové smlouvy), nikoli jednotlivé
diléi pInéni (objednavky), a to ve smyslu nize uvedeného odlvodnéni.

Oduavodnéni:

V pripadé, Ze by kazdé jednotlivé diléi plnéni (realizovana objednavka) z ramcové smlouvy na
dodavku urcitého vyrobku nebo sluzby, popf. skupiny vyrobkl nebo sluzeb, mélo byt hlaseno jako
samostatna bezpecnostné vyznamna dodavka, byla by na poskytovatele strategicky vyznamné sluzby
kladena nelimérné vysoka administrativni zatéz a stejné tak by byl predkladatel zatizen fadou
nadbyteénych hlaseni bez pridané informacni hodnoty.

Ugel tohoto ustanoveni bude napInén i ve znéni navrhované zmény, dle které se plnéni plynouci z
ramcové smlouvy budou hlasit jako jedna bezpecnostné vyznamna dodavka s uréenim mozného
rozsahu plnéni.

Vyporadani pfipominky z verejné konzultace nereflektuje, Ze navrh se vztahuje k opakovanému
objednavani stejného pinéni (zbozi) tedy nezménéného bezpecnostniho rizika.

36. Pfipominka k § 32 odst. 2

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text § 32 odst. 2 doplnén tak, Ze se doba 1 roku ode dne doruceni pisemného
vyrozumeéni o zapisu se vztahuje i na povinnost zjistovat informace podle § 32 odst. 1 pism. a), a to
ve smyslu nize uvedeného odtvodnéni.

Odavodnéni:

Pfechodné obdobi by se nemélo uplatnit pouze pro povinnost hlasit predkladateli informace, ale i
pro povinnost je zjiStovat. Neni pfimérené pozadovat, aby poskytovatelé strategicky vyznamnych
sluzeb zahdjili sbér informaci bezprostfedné po Gc¢innosti zakona, bez stanoveni prechodného
obdobi.

Vyporadani pfipominky z vefejné konzultace nereflektuje skuteénost, Ze pInéni povinnosti zjiStovat
informace nelze zahajit okamzité. K okamziku zapisu do evidence poskytovatelll regulované sluzby
nebude mit poskytovatel strategicky vyznamné sluzby nastaveny odpovidajici smluvni a compliance
mechanismy a v pfipadé kontroly bezprostfedné po tomto zapisu by Celil riziku vyznamnych sankci
ze strany predkladatele. | proto je tfeba nastavit odloZené pInéni povinnosti, aby bylo mozné zavést
prislusné smluvni a compliance mechanismy.

37. Pripominka k § 33

HK CR pro pfipad, Ze nebude akceptovéna pfipominka ohledné& zruseni (vypusténi) celého Dilu 5,
pozaduje, aby byl text v § 33 upraven takto:

.Poskytovatel strategicky vyznamné sluzby v—pestaveni—zadavatele—podie—pravatho—pfedpist
upravijictho-zadavani-vefeinych-zakazelkmUze zavazek ze smlouvy na-vefejnou-zakazku vypovédét

bez zbytecného odkladu poté, co zjisti, Ze v jeho plnéni nelze pokracovat, aniz by nebylo poruseno
opatreni obecné povahy podle § 30.“

OdUvodnéni:

| soukromy subjekt, ktery neni zadavatelem podle zakona o zadavani verejnych zakazek, mlze mit
sjednany dlouhodoby zavazek, pfi jehoz sjednavani nemohl védét, ze jeho dodavatel bude shledan
rizikovym dodavatelem. Rada takovych zavazk(i miZe byt sjednana pfed Gginnosti navrhovaného
zadkona. Pro takové pfipady je tfeba stanovit mechanismy umozniujici i takovému soukromému
subjektu ukongit sjednany zavazek.
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Vyporadani pripominky z verejné konzultace nereflektuje skuteCnost, Zze nékteré kontrakty na
bezpecnostné vyznamné dodavky jsou dlouhodobé a mohly byt sjednany pred pfijetim navrhované
pravni Gpravy, a tedy ji nemohly predvidat a nemusi v nich byt obsazen adekvatni vypovédni diivod.

38. Pripominka k § 34
HK CR poZzaduje, aby byl text § 34 upraven takto:

»(1) Poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamné
sluzby v rezsahukritické-Easti-staneveného-rozsahu-ve-stanoveném nezbytném case, a-kvalité
a rozsahu_z Uzemi Ceské republiky.

.(2) Poskytovatel strategicky vyznamné sluzby v odvétvi 16.1 Poskytovani vefejné dostupné sluzby
elektronickych komunikaci a 16.2. ZajiStovani verejné dostupné komunikacni sité
elektronickych komunikaci podle prilohy Vyhlasky o regulovanych sluzbach je povinen zajistit
dostupnost jim poskytované strategicky vyznamné sluZby poskytovani verejné dostupné mobilni
sluZzby elektronickych komunikaci nebo zajiStovani verfejné mobilni komunikaéni sité
elektronickych komunikaci a nebo poskytovani verejné dostupné sluzby elektronickych

komunikaci v pevném misté, a to v rozsahu kritické éasti stanoveného rozsahu a ve stanoveném
Gase a kvalité z tizemi Ceské republiky.“

(23) Poskytovatel strategicky vyznamné sluzby je povinen testovat schopnost zajisténi poskytovani
strategicky vyznamné sluzby podle odst. 1 a 2 w-rezsahu-kritické-€asti-stanoveneho-rozsahu z
tzemi Ceské republiky nejméné jednou za dva roky.

(34) Poskytovatel strategicky vyznamné sluzby zacne plnit povinnosti uvedené v odst. 1 a-2 aZ 3 pro
kaZdou strategicky vyznamnou sluzbu nejpozdéji do jednoho roku ode dne doruceni vyrozuméni
0 zapisu strategicky vyznamné sluzby do evidence poskytovatelu regulovanych sluzeb nebo od
doruceni rozhodnuti o urceni strategicky vyznamné sluzby podle § 27 odst. 2.

(45) Staneveny Nezbytny Cas, a-kvalitu a rozsah sluzby stanovi poskytovatel regulované sluzby v
zavislosti na cilech fizeni kontinuity ¢innosti podle provadéciho pravni predpisu.

(56) Pro potreby tohoto ustanoveni je kriticka ¢ast stanoveného rozsahu vymezena v § 28 odst. 3
pism. a).

(7) Pokud je pro strategicky vyznamnou sluzbu organu verejné spravy vyuZivan informacni systém
vereiné spravy¥, pro ktery je vyuZivan cloud computing, musi byt dostupnost takového
informaéniho systému stétni spravy na tdzemi Ceské republiky pro Udely zajisténi dostupnosti
strategicky vyznamné sluZby dle odst. 1 zajiSténa pouze pro informacni systémy verejné spravy
zarazené do nejvySSi bezpecnostni drovné.

Xx 2

X Ve smyslu zakona ¢. 365/2000 Sb., o informaénich systémech verejné spravy, ve znéni pozdéjsich predpisu. “
Odlvodnéni:

Ustanoveni § 34 navrhu zakona stanovi povinnosti na zajiSténi dostupnosti strategicky vyznamnych
sluzeb z Gzemi Ceské republiky. Pro vefejnou spravu je strategicky vyznamna sluzba definovana jako
,vykon svéfenych pravomoci“ ze strany vymezenych organl statni spravy a samospravy. Vymezeny
okruh organ( je velmi Siroky a zahrnuje mimo jiné vSechny Ustfedni organy statni spravy, spravni
Grady s celostatni plsobnosti, kraje, vétsi obce s rozSifenou plsobnosti, vysoké Skoly, organy soudni
moci a policejni Gtvary a dalSich organy (dale oznaCovany také jako ,organy verejné moci“).
Dostupnost na Gzemi Ceské republiky musi byt podle navrhované pravni Gpravy zajisténa pro
vSechna aktiva, u kterych by naruseni bezpecnosti informaci mélo kriticky a vysoky dopad na vykon
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kterékoli agendy svéfené témto organiim. Tato povinnost by se tak v praxi vztahovala na prevaznou
vétSinu informacdnich systémU v Ceské statni spravé a samosprave.

Ackoliv hlavnim cilem nového zakona o kybernetické bezpeénosti ma byt implementace smérnice
NIS 2, pozadavek na zajisténi dostupnosti sluZeb z Gzemi Ceské republiky neméa ve smérnici Zadnou
oporu a jde nad ramec jeji implementace do ¢eského pravniho radu. Lze i dovozovat, Ze tento
pozadavek mUze byt v rozporu s pfeshranic¢ni spolupraci v ramci Evropské unie, kdy elektronizace
nékterych agend verejné spravy probiha ve vzajemné koordinaci jednotlivych zemi. Zda se, Ze se
jednad o pozadavek, ktery nebyl v navrhované podobé zatim implementovan v Zadném jiném
Clenském staté EU.

Z praktického hlediska to znamena, Ze organy vefejné moci by musely mit zajiSténou dostupnost
vedkerych informaénich systému pouZzivanych pro vykon svych agend z Gzemi Ceské republiky. Pro
tyto informacni systémy by tak musela existovat zalozZni varianta, ktera by byla za vSech okolnosti
dostupna vyhradné z Gzemi Ceské republiky (dle vykladu predkladatele se musi jednat o variantu,
ktera umozni vykon svéfenych pravomoci vyhradné s vyuZitim aktiv umisté&nych na Gzemi Ceské
republiky a nelze ji zajistit napf. dvéma zahrani¢nimi poskytovateli ¢i privatnim pfipojenim).

Tyto pozadavky maji zasadni dopad na moznost vyuzivani cloudovych sluzeb v ceské verejné spravé.
Organy verejné moci by pfi vyuziti globalnich cloudovych sluzeb musely vytvaret paralelni
infrastrukturu na Gzemi Ceské republiky (tj. zajistit veSkera aktiva paralelné i na Gzemi Ceské
republiky, tak aby vykon jejich agend byl mozny jen s vyuZitim téchto aktiv). To by vedlo k extrémnimu
navySeni nakladd na informacni systémy. Tato paralelni infrastruktura by musela byt trvale
udrzovana, aktualizovana, testovana a zabezpecena. Pro nékteré komplexni SaaS a PaaS sluzby
nemusi byt zajisténi FeSeni dostupného vyhradné z tzemi Ceské republiky viibec redlné a tyto sluzby
by tak v Ceské verejné spravé nemohly byt vibec vyuzivany. Tento pozadavek by velmi
pravdépodobné znemoznil vyuzivani zejména vysoce inovativnich sluzeb s prvky umélé inteligence,
které neni realné zajistit vyhradné z Gizemi Ceské republiky, a to ani s vynaloZenim vysokych nékladd.

Pozadavek na zajist&ni dostupnosti sluZeb (z lokalniho Gzemi) povaZzuje HK CR za opodstatnitelny

pouze pro nejkritictéjsi infrastrukturu statu.

Pro verejnou spravu byla tato nejkritictéjsSi informacni infrastruktura statu jiz vymezena
prostfednictvim bezpecnostnich Urovni (bezpecnostni Groven 4 - kritickd) ve smyslu vyhlasky ¢.
315/2021 Sb., o bezpecnostnich Grovnich pro vyuzivani cloud computingu organy verejné moci
(ktera ma byt nové vydana ve stejném znéni na zakladé nové predvidaného zmocnéni v zakoné ¢.
365/2000 Sbh., o informacnich systémech vefejné spravy). Pro tyto systémy je jiz v souladu s § 6m
odst. 2 zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy, mozné vyuzivat cloudové
sluzby pouze, pokud jsou poskytovany statnim poskytovatelem cloud computingu (tj. je zajiSténa
dostupnost i poskytovani z Gzemi Ceské republiky).

Rozsifovani téchto povinnosti na jakékoliv dalSi systémy verejné spravy tak popira smysl této Gpravy
a je nepfimérené. Dopady takového rozSiteni by zahrnovaly nékolikanasobné navySeni naklad( na
informacni systémy verfejné spravy a vyrazné zpomaleni rozvoje sluZzeb eGovernmentu a digitalizace
statni spravy.

Vzhledem k tomu, Ze oblast elektronickych komunikaci je velmi specifickym sektorem a jiz kratce po
zverejnéni navrhu ZKB v eKLEP bylo zifejmé, Ze Uprava navrzena v navrhu ZKB (ve spojeni s
prislusSnymi provadécimi pravnimi predpisy) zpusobuje vykladové nejasnosti ohledné rozsahu a
dopadu daného ustanoveni, navrhuje se zakotveni specialni Gpravy zajisténi dostupnosti strategicky
vyznamné sluZzby pro oblast elektronickych komunikaci, a to s cilem zamezit moZnym
dezinterpretacim daného ustanoveni pro oblast elektronickych komunikaci, které v pfipadé
nezakotveni ustanoveni v zakoné hrozi.

HOSPODARSKA KOMORA CESKE REPUBLIKY
Florentinum (recepce A), Na Florenci 2116/15, 110 00 Praha 1, ICO: 49 27 95 30
e-mail: pripominkovani@komora.cz, telefon: + 420 266 721 300
www.komora.cz

Stranka 34 z 40


http://www.komora.cz/

C2 General

xF

&

Predkladatel na zakladé prfipominek verejnosti upustil od pozadavk( na lokalizaci dat na Gzemi
Ceské republiky nebo spratelenych statd. Zaroven vak navrhl nahradit lokalizaci povinnosti zajistit
dostupnost strategicky vyznamnych sluzeb z Ceské republiky, pokud jsou k jejich poskytovani
vyuZivana zahraniéni aktiva. Povinnost méa zajistit dostupnost nejkritictéjSich sluzeb pro obcéany
Ceské republiky v pfipadé mimoradnych udalosti (pfirodni katastrofy, pandemie, valky atp.), které by
mohly omezit moznosti vyuZiti zahrani¢nich aktiv, at uz z dlvodu faktické vzdalenosti, nebo
nemoznosti uplatnovat statni moc na Gzemi jinych stata.

Predkladatel vSak prostrednictvim strategicky vyznamnych sluzeb spojil mechanismus zajistovani
minimalni Grovné dostupnosti s mechanismem provérovani bezpecnosti dodavatelského retézce,
pricemz se jedna o odlisné instituty jak z hlediska cile pravni Gpravy, tak z hlediska zplsobu jeho
dosahovani.

Ugelem stanoveni minimalini Grovné dostupnosti by mélo byt zabezpedeni dostupnosti nejkritiét&jsich
sluzeb na ,minimalni“ Grovni potfebné k fungovani spolecnosti a statu. Navrhovana pravni Gprava
se vSak nezaméruje na stanoveni takové minimalni Grovné, kterou &asteéné ponechava na
povinnych osobach, nybrz se vénuje konkrétnim funkcim technickych aktiv stanovenym ve vyhlasce
o nepominutelnych funkcich stanoveného rozsahu. Ohledné zabezpeéeni minimalni Grovné
dostupnosti tedy ponechava v nejistoté jak poskytovatele, tak uzivatele regulovanych sluzeb.

Z vySe uvedenych dlvodu se navrhuje oddéleni mechanismu bezpeénosti dodavatelského fetézce
od stanovovani minimalni Grovné dostupnosti. Minimalni Groven dostupnosti jednotlivych kritickych
sluzeb by méla byt uréena zakonem, pficemz zpUsob zajisténi jeji dostupnosti by mél byt ponechan
na poskytovatelich. Zaroven se navrhuje konkrétni vycet sluzeb pro sektor telekomunikaci, ktera
respektuje primérenou Uroven sluzeb elektronickych komunikaci v souladu se zakonem ¢.
127/2005 Sb., o elektronickych komunikacich.

Poskytovatelé a zajiStovatelé vefejné dostupnych sluzeb elektronickych komunikaci by méli mit
povinnost zajistit dostupnost hlasové komunikace v mobilni siti a pfipojeni k internetu v mobilni siti
v takovém rozsahu tak, aby byla pfi mimoradné situaci umoznéna zakladni komunikace mezi obGany
a organy verejné moci. Minimalni Groven by tak méla zabezpecit komunikaci béhem mimoradné
situace, aniz by kladla nadmérné technické naroky na poskytovatele, pricemz se nepocita s nutnosti
zajistovat sluzby, které vyzaduji vysokou rychlost internetového pripojeni, jako napf. streamovani
videi nebo videohovory.

Pokud by méla byt zachovana povinnost zabezpecit dostupnost regulované sluzby v celém rozsahu,
k ¢emuZ vede navrhovana podoba, museli by poskytovatelé sluzeb elektronickych komunikaci
budovat infrastrukturu vyluéné na Gzemi Ceské republiky, nebot by nedavalo ekonomicky smysl
budovat jakoukoli infrastrukturu v zahranici, pokud by zaroven musela existovat jeji plnohodnotna
,zalozni kopie“ v Ceské republice. Takova povinnost by tudiz ani byla nepfipustnym omezenim
volného trhu v rdmci EU.

39. Pripominka k § 40 odst. 1
HK CR pozaduje, aby bylo v § 40 odst. 1 vypust&no pism. g) a stavajici pism. h) precislovano na g).
Oduvodnéni:

Zakon nedefinuje rozsah ani metodiku provedeni skenu zranitelnosti a penetraéniho testu. Sken
zranitelnosti a penetracni test technickych aktiv provedeny na jejich produkéni ¢asti mize zasadné
narusit funkénost technickych aktiv az do miry ekvivalentni redlnému kybernetickému Gtoku, mize
zpUsobit nestabilitu, dlounodobé selhani, pfipadné pfimo usnadnit budouci kyberneticky utok.
Provedeni skenu zranitelnosti a penetraéniho testu musi byt vZdy v odpovédnosti vlastnika nebo
provozovatele technickych aktiv a musi byt provadéno v ramci planovanych vylukovych oken, a to v
definovaném rozsahu s odhadnutelnym dopadem.
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40. Pripominka k § 53 odst. 1
HK CR pozaduje, aby byl text § 53 odst. 1 upraven takto:

(1) Urad a provozovatel Narodniho CERT zpracovéavaji osobni tidaje, jsou-li nezbytné pro vykon jejich
pUsobnosti. Tyto tdaje Ufad a provozovatel Narodniho CERT predéavaji opravnénym organim
verejné moci nebo osobam, je-li to nezbytné pro pinéni jejich Gketd zakonnych povinnosti a
nedojde-li tim k poruseni povinnosti mi¢enlivosti-pedie-tohoto-zakena.“

Oduavodnéni:

Je nezbytné zajistit soulad s Géinnymi pravnimi predpisy (jako je napf. GDPR), které specifikuji
pravomoci a zmocnéni opravnénych organl pfi plnéni jejich zakonnych povinnosti, nejen podle
tohoto zakona.

41. Pfipominka k § 53 odst. 3 pism. a) az ¢)

HK CR pozaduje, aby byl obsah § 53 odst. 3 pism. a) aZ ¢) uveden do souladu s poZadavky GDPR a
dalSimi predpisy ve smyslu niZze uvedeného odivodnéni.

Odavodnéni:

V pfipadé, kdy maji byt subjektim udajd odeprena jejich prava, je nutné zakonem vymezit konkrétni
Gcely a podminky zpracovani osobnich tdaju, a to véetné retencnich povinnosti. Souc¢asné je nutno
zakotvit zakonny mechanismus kontroly opravnénosti a zpracovani takovychto osobnich udaju.

42. Pripominka k § 55 odst. 1
V navaznosti na shora uvedené pripominky HK CR poZaduije, aby byl text § 55 odst. 1 upraven takto:

»(1) Provadéci predpis stanovi

a) kritéria pro identifikaci regulované sluzby (§ 4),

eb) bezpecnostni opatreni odpovidajici rezimu poskytovatele regulované sluzby a miru a zplsob
jejich zavedeni a provadéni (§14 odst. 2 a 4),

dc) zplsob stanoveni vyznamného dopadu kybernetického bezpecnostniho incidentu na
poskytovani regulované sluzby v rezimu nizsich povinnosti (§ 16 odst. 3),

ed) obsahové naleZitosti, format a zplsob oznameni provedeni protiopatieni a jeho vysledku (§
20 odst. 3),

if) zplsob hlaseni tGdaju subjektem poskytujicim sluzby registrace jmen domén (§ 35 odst. 1) a

jg) technické a organizacni podminky pouZivani Portalu NUKIB, obsahové naleZitosti, format,
strukturu a zptsob provadéni tikont uvedenych v § 44 odst. 2 (§ 44 odst. 3).“.“

OdUvodnéni:

Navrhovana Gprava obsahu § 55 odst. 1 je disledkem pozadavku HK CR na zruSeni zakonného
zmocnéni predkladatele k vydani provadécich pravnich predpisl k ustanovenim, kterd maji byt v
zakoné, pfipadné maji byt zcela vypusténa.

43. Pripominka k § 58 odst. 15 pism. a) a pism. b)
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HK CR poZaduje upravit text takto:
.(15) Za prestupek Ize uloZit pokutu do

a) 250 000 000 K¢ nebo, tam, kde je to vzhledem k okolnostem pfimérené, do vyse 2 %
Cistého celosvétového rocniho obratu dosaZeného pravnickou osobou nebo, pokud je
obvinény soucasti konsolidacniho celku, dosaZzeného konsolidacnim celkem za
bezprostredné predchazejici Gcetni obdobi, podie toho, ktera z danych ¢astek je vyssi,
jde-li o prestupek podie odstavce 1 pism. a), pism. d) aZ k) a pism. m) azZ p), odstavce 3

pism. a), e) a f), odstavce 6 pism. b) a odstavce 8 pism. a)a b).

b) 175 000 000 K¢ nebo, tam, kde je to vzhledem k okolnostem pfimérené, do vyse 1,4 %
Cistého celosvétového rocniho obratu dosaZeného pravnickou osobou nebo, pokud je
obvinény soucasti konsolidacniho celku, dosaZeného konsolidacnim celkem za
bezprostiedné predchazejici Gcetni obdobi, podie toho, ktera z danych ¢astek je vyssi,
jde-li o prestupek podle odstavce 2 pism. a), pism. d) aZ k) a pism. m) aZ p) a odstavce
8 pism. d).“

Odavodnéni:

Znéni navrhu zadkona vérné implementuje znéni smérnice, ktera v souladu s judikaturou k soutéznim
¢lankiim 101 a 102 SFEU konstatuje moznost ulozeni pokuty za prestupek vypocéitané na zakladé
obratu podniku ve smyslu soutézniho prava, tj. ekonomické jednotky/skupiny, ke které pachatel
patfi. V souladu s judikaturou SDEU zd(iraziiuje HK CR ,pouhou® moZnost takového postupu, tedy
zabranéni automatickému pouzivani obratu skupiny jako stropu pro vypocet pokuty u pachatele,
ktery nalezi do (néjaké) skupiny/konsolida¢niho celku.

44. Pripominka k § 65 odst. 4
HK CR pozaduje, aby byl text § 65 odst. 4 upraven takto:

.(4) Pokud-ma-bytfizeni Rozhodnuti o vymazu z evidence poskytovatel( regulovanych sluzeb podle
§ 11 odst. 2 zahajeno-z-moci-tfedni; miZe byt rezhodnuti-o-vwmazu-z-evidence-poskytovately
regulevanyech—siuzeb prvnim Ukonem v fizeni; v takovém pripadé se rozhodnuti pisemné
nevyhotovuje, zdznamem ve spisu rozhodnuti o vymazu nabyva pravni moci a Ufad provede
vymaz z evidence poskytovatelt regulovanych sluzeb.“

Oduavodnéni:

Ustanoveni § 65 odst. 4 si v hypotéze klade za podminku zahajeni fizeni podle § 11 odst. 2 z moci
Gredni. Rizeni podle § 11 odst. 2 vS8ak nem(iZe byt zahajeno na zadost, tudiz se vZdy musi jednat o
fizeni z moci Uredni.

Z tohoto divodu navrhujeme vymazat nadbyteénou podminku.

45. Pripominka k tezim vyhlasky o regulovanych sluzbach - Kritéria pro identifikaci regulované
sluzby

HK CR pozaduje, aby ve vyhlasce o regulovanych sluzbach v Pfiloze v bodé 16.1 a 16.2 sjednotit
kritéria na 350 000 SIM karet nebo pevnych pfipojek. Alternativné obé tato kritéria zruSit a ponechat
pouze déleni vyplyvajici ze smérnice.

Oduvodnéni:
Ceska republika je charakteristickd velmi vysokym podtem poskytovatell pfistupu k internetu
v pevném misté. Tato skutecnost vede k pozitivnim jevim v oblastech hospodarské soutéze a

rliznorodosti pouzitych feSeni. Subjekty plsobici na trhu pfistupu k internetu v pevném misté jsou
ale vlivem silného konkurenc¢niho boje a (z podstaty véci) jejich omezené hospodarské sily vice

HOSPODARSKA KOMORA CESKE REPUBLIKY
Florentinum (recepce A), Na Florenci 2116/15, 110 00 Praha 1, ICO: 49 27 95 30
e-mail: pripominkovani@komora.cz, telefon: + 420 266 721 300
www.komora.cz

Stranka 37 z 40


http://www.komora.cz/

C2 General

xF

&

zranitelné vlivy nadmérné regulatorni zatéze. Stanoveni hranice 100.000 pripojek v pevném misté
jako kritéria pro identifikaci poskytovatele strategicky vyznamné sluzby je z tohoto divodu nevhodné,
nebot bez zjevného divodu vystavi i nizsi kategorii (co do rozsahu) poskytovatelll dramatickému
nardstu jejich regulatornich povinnosti - a to i v pfipadé, Ze zalezitosti souvisejici s bezpecnosti svych
siti spravuji odpovédné. Umisténi dané hranice v predkladaném navrhu je navic drasticky
nesystémové sohledem na skuteénost, Ze na trhu mobilnim, ktery je dominovan velkymi
nadnarodnimi poskytovateli, je hranice nastavena na 3,5 nasobek.

Na ¢eském trhu je béZné, Ze fada operatord provozuje své sité jako holding mensich spoleénosti. Jde
o reziduum toho, Ze nékteré operatorské skupiny zvlasté regionalnich hracl vznikly tak, ze provedly
akvizice mensich hracu. Protoze operatofi maji rlizné vyuzité technologie, rlizné dodavatele, rizné
topologie siti a rlznou praxi v nasazovani technologii do sit€, ma smysl dochazet k néjakému
sjednocovani az v urcitém Case, pfipadné - pokud operatorské holdingy seznaji, Ze je to vhodné -
k technologické unifikaci nedojit vibec. Takto vzniklé skupiny mohou prekonat predkladatelem
stanoveny limit 100 tisic aktivnich pevnych pripojek, ackoli se de facto jednd o malé podniky.
Vzhledem k této b&zné praxi je HK CR presvédéena, Ze by predkladatel mél ustoupit od stanoveni
objemovych kritérii v oblasti pevnych siti, nebo je sjednotit se stanovenym limitem pro mobilni sité
(350 tisic aktivnich pfipojek). Dobrou orientaci pro trZni pomé&ry na trhu pevného internetu ma Cesky
telekomunikaéni Grad, ktery vydava prehled o trhu ve svych vyroCnich zpravach
https://www.ctu.cz/vyrocni-zpravy.

Objemovy pozadavek, pokud by mél byt zachovan, by mél kvantifikovat nikoliv pocet pfipojek celkem,
ale pocCet pripojek v ramci jedné infrastruktury.

HK CR zaroven 7ada o upfesnéni toho, jak bude predkladatel postupovat v pfipadé operator(, ktefi
nabizi své sluzby formou tzv. Fixed Wireless Access (FWA) na kmitoCtech, které jsou uréené pro sluzby
IMT (3400-3800 MHz). Tito operéatofi nabizeji sluzbu, kterou pro nékteré regulatorni Ggely CTU
oznacuje jako pevnou sluzbu, ale zaroven ji nabizi na zafizenich, kterd mohou mit v sobé SIM kartu
a sluzba je nabizena na kmito¢tech harmonizovanych pro pohyblivou sluzbu. Potencialné mohou mit
tito operatori Casem vice nez 100 tisic zakaznika.

46. Pripominka k bodu 1.11 a 1. 14 prilohy - VyhlaSka o nepominutelnych funkcich stanoveného
rozsahu

HK CR poZaduije, aby byl text bod0 1.11 a 1.14 Vyhlasky o nepominutelnych funkcich stanoveného
rozsahu vypustén a ostatni body odpovidajicim zplsobem precislovany.
Odavodnéni:
Uvedené typy aktiv nepovazuje HK CR za nezbytné pro zajisténi fungovani jadra sité elektronickych
komunikaci, a proto by nemély tvofit souc¢ast nepominutelnych funkci stanoveného rozsahu.

47. Pripominka k bodu 11 prilohy - Vyhlaska o kritériich rizikovosti dodavatele

HK CR pozaduje, aby byl text bodu 11 Vyhlasky o kritériich rizikovosti dodavatele vypustén a ostatni
body odpovidajicim zplsobem precislovany.

OdUvodnéni:

Bod 11 pfilohy vyhlaSky nesméruje k ochrané vici dodavatelim, ktefi predstavuji bezpeénostni
hrozbu pro Ceskou republiku nebo vnitfni & vefejny poradek, ale proti dodavatellim, ktefi by
potencialné nemuseli byt schopni dostat svym smluvnim zavazk(m.

Cisté ekonomické schopnosti dodavatell jsou zaleZitosti podnikatelského rizika poskytovateld
strategicky vyznamnych sluzeb, ktefi pravdépodobné disponuji podrobnéjSimi informacemi o
sektoru, v némz podnikaji, nez organy statni spravy.
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Jedna se tudiz o nadbytecné ustanoveni, které ma zbytecny potencial omezovat svobodu podnikani
poskytovatell strategicky vyznamnych sluzeb.

48. Pfipominka k § 10, odst. 1, pism. f) pfilohy - VyhlaSka o bezpecnostnich opatfenich
poskytovatele regulované sluzby v reZimu vysSich povinnosti

HK CR poZaduje, aby byl text § 10, odst. 1, pism. f) Vyhlasky o bezpe&nostnich opatfenich
poskytovatele regulované sluzby v rezimu vysSich povinnosti vypustén a pism. g) oznaceno jako pism.
f).

Odavodnéni:

Navrhovana Uprava stanovuje svym adresatim povinnost vynucovat urcity obsah smlouvy vici tfetim
osobam, s nimiz vstupuje do obchodniho styku. Z podstaty véci jsou tyto tfeti osoby zahraniénimi
subjekty s ¢asto mezinarodnim dosahem. Typicky adresat Upravy - napriklad poskytovatel sluzeb
elektronickych komunikaci v pevném misté v Ceské republice - pfitom jako zpravidla regionalni
subjekt mensiho rozsahu nema vyjednavaci pozici, kterd by mu umoznovala vynucovat si libovolné
smluvni podminky vUéi jeho dodavatelidm. Navrhovana Uprava pro typické adresaty prakticky
nesplnitelna. Pfijeti navrhované Upravy by mélo potencialné katastrofické dlsledky pro tyto
poskytovatele pripojeni, nebot by hrozilo znepfistupnénim prakticky vSech dodavatelskych vektor(
vice nez 1500 ISP plisobicim v Ceské republice a omezenim hospodafské soutéZe na tomto trhu jen
na velké nadnarodni spolecnosti.

C. ZASADNI PRIPOMINKA K DUVODOVE ZPRAVE

HK pozaduje, aby bylo v divodové zpravé doplnéno, zda zjisténi rizikovosti dodavatele z hlediska
ohrozeni bezpecnosti CR zaklada bezpecénostni udalost nebo bezpeénostni incident.

OdUvodnéni:

Je tfeba najisto stanovit pravidla, podle nichz se bude postupovat.

D. DOPORUCULJICI PRIPOMINKY

1. Pripominka k ndzvu zakona

HK CR doporuduje v ndzvu zadkona promitnout i slovni spojeni ,bezpe¢nost informaci, napf. takto:
Zakon o kybernetické bezpecnosti a bezpecnosti informaci.

Oduvodnéni:

Bezpecnost informaci je vécnou soucéasti navrhu, proto by bylo vhodné ji zd{iraznit i v ndzvu zakona.
2. Pripominka k § 2 odst. 1 pism. g)

HK CR doporuduje upravit text takto:

,8) Fizenim kybernetické bezpecnosti a bezpecnosti informaci ¢innost poskytovatele regulované
sluzby podle tohoto zakona smérujici k zajisténi kybernetické bezpecnosti a bezpecnosti
informaci regulované sluzby.“

Oduavodnéni:

Jakkoli je bezpecnost informaci soucasti kybernetické bezpecénosti, je zcela na misté ji urcitym
zplUsobem ,vytknout pred zavorku“, aby byl zdlraznén jeji vyznam, coz je ostatné poslanim i
nasledujici pfipominky.

3. Pripominka k ndzvu § 13

HK CR doporuguje upravit nazev takto:
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,§ 13

Stanoveni rozsahu fizeni kybernetické bezpec¢nosti a bezpecnosti informaci poskytovatelem
regulované sluzby*

Oduavodnéni:

HK CR mé& za to, Ze je nezbytné vyslovné stanovit rozsah Ffizeni kybernetické bezpecnosti a
bezpecnosti informaci.

4. Pripominka k § 45 odst. 1 pism. c)
HK CR doporuduje upravit text takto:

,C) dodavatelli bezpecnostné vyznamnych dodavek a dodavatell s vysokou mirou bezpecnostniho
rizika,“

Odavodnéni:

Doporucovana Uprava vyrazné napomuze uZivatelskému komfortu a bude slouzit k pfedchazeni a
eliminaci ve vazbé na pfipadné (a hrozici) bezpecnostni incidenty.

5. Pfipominka k dlivodové zpravé, § 17 odst. 5

HK CR doporuguje upravit text divodové zpravy k § 17 odst. 5 tak, Ze budou vypusténa slova ,nebo
svévolnym* takto:

«Prvotni hlaseni obsahuje informace o tom, zda existuje podezieni, zZe incident byl zptsoben
nezakonnym nebe-svévelnym zasahem, a zda je pravdépodobné, Ze bude mit preshraniéni dopad.“

Odavodnéni:

Incident, ktery vznikl svévolnym zpuUsobem, nenaplinuje podminky vzniku takového incidentu
v kyberprostoru, jak zaklada znéni § 16 odst. 1.

6. Pripominka k dlivodové zprave, § 34
HK CR doporuduje upravit text dGvodové zpravy k § 34 takto:
- odst. 1 Uplné vypustit;

- text odst. 2 upravit tak, Ze se za slova ,cili na rizika spojena s dostupnosti“ doplni slova
~poskytované sluzby*;

- text odst. 2 dale upravit tak, Ze se za slova ,Nicméné je limitovan nutnosti zajistit tuto
dostupnost” doplini slova ,fidicim systémem®.

Oduavodnéni:

Navrhované znéni prvniho odstavce divodové zpravy vychazi na plvodniho obsahu § 34 tykajiciho
se lokalizace a zpracovani dat, nicméné zmény vyplyvajici z uplatnénych pripominek se zamérfuji na
zajisténi dostupnosti sluzby vyhradné z Gzemi CR. Proto je nedlvodné se nadéale zabyvat tématem
dostupnosti a zpracovani dat.

Zaroven je nutné zdUraznit, Ze dostupnost sluzby a jeji obnova znamvené realizaci takového opatreni,
aby v pfipadé obnovy bylo mozné takovou obnovu zajistit z uzemi Ceskeé republiky, a nejedna se o
realné poskytovani sluzby z Gzemi Ceské republiky.

HK CR predpoklada, Ze predkladatelem bude vytvofen metodicky pokyn, ktery bude upfesfovat a
zajistovat pInéni tohoto ustanoveni.
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