KYBERBEZPECNOST

...mate-li pocit, ze je vSsechno v poradku,
pak jste neco prehlédli
Murphy

IIIIIIIIIIIIIIIIII
EEEEEEEEEEEEEE



ProC kyberbezpecnost?

Svét se zménil

«Zavislost na fungovani ICT je temer 100%
*V roce 2009 ,vynesla“ internetova ekonomika priblizné
130 miliard K¢ = 3,6 % HDP — a poroste o 12 % ro€né
(bez zapocteni B2B — odhad 630 miliard KcC)

Internet se zménil na bitevni pole

*‘Méni se motivace, resp. sponzofi utocniku
*‘Méni se metody utoéniku

*Méni se cile utoku

Utoky se ,prodrazuji*

eGON

MINISTERSTVO VNITRA
CESKE REPUBLIKY



Co na to stat?

Usneseni vlady CR &. 205/2010

*Ministerstvo vnitra — koordinator, gestor a zaroven ,narodni
autorita“ za oblast kybernetické bezpecnosti

*1. Gnora 2010 zfizen na MVCR odbor kybernetické
a informacni bezpecnosti

*31. srpna 2010 byla ustavena meziresortni rada pro oblast
kybernetické bezpecnosti (u.v. €. 380/2010)
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Co na to stat?

Obecnym cilem je podpora budovani davéryhodné a
konkurenceschopné informacni spolecnosti, jejich
legislativnich, technickych, organizacCnich a
systémovych zakladu, s durazem na ochranu informaci
ve vSech oblastech lidske Cinnosti a rozvoj svobodného
a bezpecného vyuzivani a sdileni informaci.
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Co na to stat?

*Koordinovany pfistup
Legislativa
*Standardy bezpec€nosti informacnich systému
*Vybudovani pracovist typu CSIRT/CERT
*Narodni
*Vladni
*Propojeni existujicich pracovist
*CviCeni kybernetickeé obrany
*Osvéta — zvysovani povedomi verejnosti o hrozbach
Individualni zodpovédnost za bezpecnost ICT
*Efektivni programy pocitaCového vzdélavani na vSech
stupnich skol — vychova ,slusného” uzivatele = slusného
obcCana virtualniho sveta
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Co na to stat?

*VVymena zkusenosti tuzemskych i zahraniCnich
*Trvaly prisun know-how z komercni a akademickeé sfery

Vyuzit maximum potencialu, ktery poskytuiji:
ICT specialisté
*Pravnici
*Psychologoveé
*Sociologoveé
Pedagogove
...a vsichni ostatni

... a spolupracovat, diskutovat, vymenovat si zkusenosti
a nevzdavat se
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Dékuji za pozornost

Ales Spidla
Ministerstvo vnitra Ceské republiky
Odbor kybernetické a informacni bezpecnosti
ales.spidla@mvcr.cz
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