


zakladni otazka

e proc se z elektronicky podepsanych (elektronickych)
dokumentl ¢asem stavaji bezcenné cary
(elektronického) papiru?

— na jejichZ obsah se nemuzeme spoléhat
* které nejdou autorizované konvertovat
* které nam prijemce nemusi prijmout (kdyz nechce)

* mozné odpovedi:

a) protoze s casem konci platnost elektronického podpisu na
elektronickém dokumentu

b) protoze s Casem konci nase schopnost ovérit platnost
elektronického podpisu na elektronickém dokumentu

c) protoze je Casem jiz nedokazeme precist
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kdy se overuje platnost podpisu?

e praxe u listinnych dokumentu:

— platnost se (obvykle) ovéruje, az kdyz nékdo napadne pravost
dokumentu
— formalné:
e u verejnych listin plati presumpce pravosti a spravnosti
e u soukromopravnich dokumentd musi predkladatel prokazat jejich pravost
a spravnost

* u elektronickych dokumentd tuto otdzku resi zdkon
(o elektronickém podpisu, ¢. 227/2000 Sb, §5/2):

— za Skodu ..... odpovida podepisujici osoba podle zvlastnich pravnich
predpist. Odpovédnosti se vSak zprosti, pokud prokaze, ze ten, komu
vznikla Skoda, neprovedl veskeré ukony potrebné k tomu, aby si ovéril,
ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat
nebyl zneplatnén.

* aneb: pokud prijemce akceptuje elektronicky dokument, u kterého nejde
ovérit platnost jeho podpisu, ponese pripadné nasledky on !!!!



elektronické podpisy jsou vecn

* stejné jako vSechny (ostatni) druhy podpist

— i vlastnorucni podpisy na listinnych dokumentech

e duvod?

— pravni rad nezna ,,podpis na dobu urcitou®, resp. ,, podpis s
omezenou platnosti v case”

* vubec nepoditd s tim, ze by platnost podpisu byla omezena v Case
— ve smyslu: tento podpis pozbyva platnosti po X dnech/meésicich/letech

e Casové omezené mohou byt pravni ukony, stvrzené podpisem
— podpis nelze revokovat (ukoncit jeho platnost)
* nelze fici: ,,tento podpis byl muj, ale ted uz maj neni”
* |ze revokovat (odvolat, zneplatnit) pravni ukon, stvrzeny podpisem
* |ze revokovat certifikat ....



co tedy neni vecn

* u elektronickych podpisu:

— casoveé omezena je moznost ovérit (a prokazat) platnost
podpisu !
o presvédcit presvédcit
* dusledek: sami sebe nékoho jiného
— (elektronicky) podpis plati stale, i kdyz uz nejsme schopni
ovérit (a prokazat) jeho platnost

* neni to tak, ze: platnost podpisu konc¢i okamzikem, kdy prestaneme
byt schopni ovéfrit jeho platnost (elektronicky, vypocétem ...)

platnost podpisu

I I > Cas

vznik |
podpisu | jsme schopni ovefit platnost nejsme schopni ovéfit platnost



jakou to ma logiku?

e prirovnani:
— je to jako s objektivni realitou —i kdyz ji prestanu vidét (vnimat), ona
neprestava existovat
e argumenty na podporu (neomezené platnosti el. podpisu):
— platnost podpisu mizeme prokazat jinak (napfr. svédecky)

— smluvni vztah, stvrzeny elektronickym podpisem, by s koncem platnosti
podpisu také koncil

— moznosti ovéreni muzeme umeéle prodluzovat, nezavisle na samotném
podpisu

— napfriklad dkony, které provadi treti strana (prerazitkovavani apod.). Ma ona rozhodovat
o tom, jak dlouho plati nas podpis, a tim i nami uzavreny smluvni vztah?

platnost podpisu
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zakladni otazka

* moznost ovérit (a prokazat) platnost podpisu
(elektronicky, cestou vypoctu) je Casoveé omezovana

— otazka: proc?

— odpovéd: kvuli hrozbé tzv. koliznich dokumentu!
F —

podpis k dokumentu

,sedi”, madme ho
e

povazovat za pravy?
i ~ >

~
vznik ovéreni
podpisu podpisu

podpis je stale
stejny




kde se berou kolizni dokumenty?

* jsou dusledkem toho, jak vznika el. podpis

— nepodepisuji se samotné dokumenty (které maji riznou velikost),
ale pouze jejich otisky/hashe (které jsou vidy stejné velké)

libovolna velikost
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kdy muze elektronicky podpis ,,fungovat“?

* pouze tehdy, pokud bude hledani
(vypocet) koliznich dokument

-®

neunosne dlouhé .
— nebude kratsi, nez ,néjaké miliony let” 1' J,
 a podvodnikovi se nevyplati je hledat \ha§0vén|'/ \ha§ovénl'/
* ale: Y |
S e vl vo hash stejne
— vypocetni ,sila“ nasich pocitacu rychle e Otisky hash
roste !11!
stejny klic
e proto:
— je nutné neustale zvysovat slozitost
vypoctu (hledani koliznich dokumentt) ul’ /‘4'
%
« jak? g

— pouzivani ,silnéjsich® hasovacich steinv
funkci podpis
— pouzivanim delSich klicd R




jak celit nebezpeci koliznich dokumentu?

 technické reseni:

— princip: zabranime tomu, aby plvodni dokument mohl byt
nahrazen koliznim dokumentem

* ve skuteCnosti: zajistime, abychom pripadnou zameénu koliznim
dokumentem spolehlivé poznali

* jak?

— postupnym pre gQyanim prerazitkovavanim .....

kolizni dokument

X
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casove razitko misto el. podpisu

e proc ne postupné * predstava:
,prepodepisovani“? — &asové razitko ,vloZi“ dokument (i s
— protoze podpis vyjadiuje jeho podpisem) do bezpecnostni
urcité stanovisko k obsahu schranky
dokumentu (souhlas) * ktera chrani pfed nebezpedim
. pokud zajiétuje tFeti strana, zameny koliznim dokumentem

neméla by Zadné stanovisko — a jesté prida (davéryhodny) udaj o
zaujimat case

— cCasoveé razitko nevyjadruje
zadné stanovisko k obsahu
* pouze ho fixuje ,v Case”

— stvrzuje jeho existenci v \.
urcitém casovém okamziku . Casoveé razitko

cas X 9
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postupné , prerazitkovavani

e jcCasova razitka maji omezenou ,trvanlivost”

— moznost jejich ovéreni (nikoli platnost) je zamérné omezena v Case

» skrze ¢asové omezenou platnost certifikatd, na kterych je ¢asové razitko
zalozeno

— fakticky: je to nutné kvuli hrozbé koliznich dokumentu

* i cCasova razitka musi postupné ,,pritvrzovat”

— pouzivat silnéjsi hasovaci funkce atd.

e dusledek:

— nové (dalsi) casové razitko je treba pridat jesté drive, nez skonci
moznost overeni platnosti predchoziho ¢asového razitka
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jak prerazitkovavat?

* prerazitkovavat kazdy dokument samostatné by bylo drahé

— anenito nutné
— lze prerazitkovavat vice dokumentl soucasné

e 1 razitko na N dokumentd

* ale: problém s ovérovanim, k tomu je nutnych vSech N dokumentu
— vyhodnéjsi:

* prerazitkovavat otisky vice dokument(

* 1 razitko na N otisk( (od N dokument()

— k ovéreni pak staci jen otisky dokument(l, nejsou nutné samotné dokumenty

©YYY
H

|
r
\ oo/ \ xsno \ xsno [\ sno
|




problém s autorizovanou konverzi

* prerazitkovavani musi podporovat mechanismy
autorizované konverze

— CzechPointy neberou v Uvahu / nedokazi pracovat s:
e externimi casovymi razitky
 archivnimi razitky na PDF dokumentech

« tasovymi razitky na ,kontejnerech” PDF dokument( [ Platnost lze
L , , , .. OVErit jesté
— vcetné casovych razitek na datovych zpravach "
do Cervna
2012

MV CR radi: uchovavejte si celé datové zpravy a misto dokument( predkladejte
celé datové zpravy .....

CzechPointy se podle této rady nechovaiji: kdyz prijdete s dokumentem uvnitr

datové zpravy, nebude vam to nic platné !!!!
(pti ovérovani podpisu na dokumentu CzechPoint nebude brat v Uvahu ¢asové razitko na datové zpravé)



jiny zplsob zajisténi ,dlouhovékosti“

* elektronicka obdoba notarské uschovy
* princip:
— nékdo bude opravneéen prijmout el. dokument do uschovy,
uchovavat ho (delsi dobu), a pak jej vydat s dobrozdanim,
Ze je to ,ten pravy” dokument
* napriklad sam podepiSe svym podpisem
* nutny predpoklad:

— ,ukotveni” v zakoné, aby dobrozdani (podpis) el. notare
davalo dokumentu potrebny statut

dokument
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alternativni nazorovy proud

* teze: prerazitkovavani je zbytecné

— nebo dokonce nespravné ......

e obvykle zduvodnéni: tzv. vyvratitelna domnénka
pravosti

— ,Neprokaze-li se opak, dokument v digitalni podobé se
povazuje za pravy, byl-li podepsan platnym uzndavanym
elektronickym podpisem ...... a opatren kvalifikovanym
casovym razitkem®.

e ale:
— jsme-li (stale jesté) schopni prokazat, Zze dokument byl platné podepsan,
pak nepotrebujeme zadnou domnénku — protoze mame jistotu
e tim méné potrebujeme zpochybnéni (,dokud se neprokaze opak”)

— nejsme-li jiz schopni prokazat platnost podpisu, pak domnénku
nemUzeme aplikovat

* nejsou splnény jeji predpoklady



jaky je smysl domnénky?

* nazor:

— pokud by (elektronicky) podpis ztracel platnost v ¢ase, pak
by domnénka davala smysl

e ,budeme vérit v pravost dokumentu, pokud — nékdy drive — podpis byl
platny, ale ted uz jeho platnost skoncila“

e ale:

— jelikoz platnost podpisu v Case nekonci, je domnénka nejen
zbytecna, ale dokonce nebezpecna:

» svadi ktomu, aby se lidé nestarali (aktivné) o své elektronické
dokumenty a nechavali je ,jen tak” lezet
* nechrani pred koliznimi dokumenty

— jakoby fikala: véfme koliznim dokumentim, Ze jsou pravé — dokud se
neprokaze opak. Ten se ale prokazat prakticky neda .....



dekuji za pozornost

pravé vyslo v Edici CZ.NIC
volné ke staZzeni na http://knihy.nic.cz
on-line podpora na http://bajecnysvet.cz

Jiri Peterka

jiri@peterka.cz
http://jiri.peterka.cz

http://earchiv.cz
http://bajecnysvet.cz

tuto prednasku najdete v mém archivu
(earchiv.cz)
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